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Wstep

W ostatnich latach obserwuje sie znaczacy wzrost liczby atakow cybernetycz-
nych. Naturalng odpowiedzig na taka sytuacje jest rozwadj systemow zabezpie-
czen. Oprocz systeméw IDS? oraz IPS? znaczenie maja réwniez metody zwiek-
szajace Swiadomosc sytuacyjng. Umozliwiajg to m.in. systemy interaktywnych
putapek sieciowych, tzw. honeypoty. Ich dziatanie polega na wystawieniu na
atak ustug przypominajacych te dziatajace produkcyjnie. Zawieraja one typo-
we podatnosci, sg jednak zabezpieczone przed niepozadanym wykorzysta-
niem i wyposazone w funkcjonalnosci umozliwiajace rejestrowanie i raporto-
wanie potaczen.

Istniejg dwa gtéwne warianty putapek sieciowych. W pierwszym s one
dostepne z internetu. Nalezy wtedy liczy¢ sie z duzg liczbg rejestrowanych
potaczen. Zgromadzone dane pozwalajg pozna¢ metody ataku i istotne po-
datnosci. Moze to by¢ podstawg zaréwno do zmiany konfiguracji urzadzen, jak
i automatycznego generowania regut filtracji dla zapér ogniowych czy sy-
gnatur dla systemoéw IPS/IDS. W przypadku umieszczenia honeypota w sieci
instytucji ataki powinny zdarza¢ sie rzadko i pochodzi¢ z wewnatrz. Zastoso-
wanie to jest bliskie systemowi IDS, ktory, co jest najwazniejszg rdéznica, nie
analizuje ruchu produkcyjnego, lecz sprowokowane potaczenia. Objetos¢ tak
gromadzonych danych bedzie niewielka, ale ich waga jest zdecydowanie istot-
niejsza. Moga one wskazywac na nieprawidtowosci w infrastrukturze, a takze
w ogolnej polityce bezpieczenstwa (np. dopuszczaniu oséb nieuprawnionych
do wrazliwych systemow).

W obu przypadkach korzys$é zalezy od uzytych metod analizy danych, przy
czym wazna role odgrywa automatyczna agregacji i wydajna, atrakcyjna pre-
zentacja wynikéw. Zeby uzmystowic skale zagadnienia, wystarczy wspomnie¢,
ze opisywany system byt wyposazony w trzy putapki sieciowe i rejestrowat
srednio okoto kilka tysiecy zdarzeh dziennie. Z tego powodu w niniejszym
artykule oprdécz ogdlnej prezentacji prototypu systemu skupiono sie na al-
gorytmie wyszukujagcym podobnych sekwencji poleceh w zarejestrowanych
sesjach ssh. Algorytm ten nalezy traktowacd przede wszystkim jako metode
agregacji sesji pozwalajaca na ich wydajne przeszukiwanie. Nalezy podkresli¢,

1 IDS- Intrusion Detection System - system wykrywajacy atak na systemy teleinforma-
tyczne.

2 IPS - Intrusion Prevention System - system zapobiegajacy atakowi na systemy telein-
formatyczne.
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ze dla honeypotéw waga specyficznych fragmentow skryptu, np. adreséw IP,
jest mniejsza niz w przypadku IDS. W omawianym przypadku istotniejsze jest
wskazanie ogdlnych cech ataku, co moze prowadzi¢ do okreslenia jego sygna-
tury. Nie oznacza to oczywiscie rezygnacji z obserwowania tych szczegotéw.
W opisywanym systemie zaproponowano w tym celu inne analizy, np. sie¢ po-
wigzan miedzy adresami IP.

Definicja zadania i sposobu jego rozwigzania

Rozwazanym w artykule zagadnieniem jest wyszukiwanie podobienstw w sesjach
ssh zarejestrowanych przez putapke sieciowg cowrie®. Jak zauwazono w trakcie
eksperymentdw, sesje czesto réznig sie nieznacznymi fragmentami, np. adresami
IP uzytymi jako parametry polecen systemu. Potwierdzajg to takze inne prace*.
Oznacza to, ze sg one zazwyczaj wynikiem uzycia tej samej metody ataku. Stad
propozycja narzedzia umozliwiajgcego wygodne wyszukiwanie sesji, dokonuja-
cego generalizacji poprzez pomijanie argumentéw i wstepng klasyfikacje polecen
w zaleznosci od ich funkgji. Oryginalnym wktadem jest wykorzystanie drzew su-
fiksowych do wyszukiwania wspdlnych podciggéw w analizowanym zbiorze sesji,
a takze autorski algorytm redukcji zawierajacych sie podciggdw i wykorzystanie
ich do wyszukiwania i prezentacji sesji. Zaletg jest brak fazy uczenia, a co za tym
idzie, potrzeby przygotowania zbioru uczacego. Pozwala to na grupowanie no-
wych, nieobserwowanych wczesniej atakow.

Analiza danych z honeypotow

Putapki sieciowe wymagajg analizowania tysiecy zdarzen dziennie®. Co istot-
ne, mozna spodziewac sie, ze wiele z nich bedzie zawierato powtarzajace siein-
formacje takie, jak: Zrédtowe adresy IP, uzyte loginy i hasta, charakterystyczne

3 https://github.com/cowrie/cowrie [dostep: 7.01.2023].

4 J.M. Jorquera Valero, M. Pérez, A. Huertas, G. Martinez Perez, Identification and classi-
fication of cyber threats through SSH honeypot systems [w:] B.B. Gupta, S. Srinivasagopalan,
Handbook of Research on Intrusion Detection Systems, Hershey, PA 2020; O. Navarro Ferrer,
Analysis of reinforcement learning techniques applied to honeypot systems, Master’s thesis, Uni-
versitat Oberta de Catalunya, Barcelona 2021.

5 P.Rabadia, C. Valli, A. Ibrahim, Z. Baig, Analysis of attempted intrusions: intelligence gathe-
red from ssh honeypots [w:] The 15t Australian Digital Forensics Conference, Perth 2017.



J. Sktodowski, P. Arabas, Wykorzystanie drzew sufiksowych...

komendy czy pobierane pliki¢. Przyktadami analizatorow dla putapki sieciowej
cowrie moga by¢ dostepne na licencji open-source pakiety analyze-cowrie-
-log’ czy cowrie-log-analyzer® gromadzace hasta i wyznaczajace podstawowe
statystyki, a takze realizujace geolokalizacje, wyszukiwanie pojedynczych ko-
mend czy analize czasu trwania potaczen. Stosunkowo rozbudowany system
t-pot? zawiera atrakcyjny wizualnie interfejs wykorzystujacy pakiet Kibana©. Jego
istotng funkcjonalnoscia jest przeszukiwanie danych z pomoca Elasticsearch?.
Przyktadowe analizy to geolokalizacja i rozpoznawanie systemu operacyjnego,
z ktérego przeprowadzono atak??, lub wyznaczanie statystyki popularnosci logi-
now i hasets,

Nieco bardziej zaawansowanym zastosowaniem moze by¢ generowanie
sygnatur ataku typu brute-force na podstawie czestotliwosci potgczen'. Jed-
nakze statystyki nie méwig wiele o naturze zdarzen czy poziomie zagrozenia.
Pomagaja tutaj metody klasyfikacji, wérod ktérych mozna wyréznié dwie naj-
wazniejsze grupy. Pierwsza wykorzystuje cechy potaczenia raportowane przez
putapke podobnie jak opisane wyzej statystyki. Druga skupia sie na analizie
sesji. Za warianty pierwszego podejscia mozna uznaé wykorzystanie do kla-
syfikacji sesji maszyny wektoréw podpierajacych (SVM)®, a takze system?é, w
ktérym zdefiniowano 52 cechy, w tym oprécz adresu Zzrédta czy lokalizacji geo-
graficznej wystepowanie wybranych komend w sesji ssh. Nalezy zauwazy¢, ze

6 K. Lasota, E. Niewiadomska-Szynkiewicz, A. Kozakiewicz, Adaptacja rozwigzan honeypot
dla sieci czujnikéw, ,Studia Informatica” 2012, t. 33, nr 1,s. 139-148.

7 https://github.com/vwefnab/analyze-cowrie-log [dostep: 7.01.2023].

8 https://github.com/jasonmpittman/cowrie-log-analyzer [dostep: 7.01.2023].

9 https://github.com/telekom-security/tpotce [dostep: 7.01.2023].

10 https://github.com/elastic/kibana [dostep: 7.01.2023].

11 https://github.com/elastic/elasticsearch [dostep: 7.01.2023].

12 N.Memari, S. Hashim, K. Samsudin, Network probe patterns against a honeynet in Malay-
sia, ,Defence S and T Technical Bulletin” 2015, t.8,nr 1,s. 63-75.

13 M. Boddy, Exposed: Cyberattacks on cloud honeypots, 2019, https://assets.sophos.com/
X24WTUEQ/at/rgbjvgnxé6qwwj7wvx764rmbn/sophos-exposed-cyberattacks-on-cloud-
honeypots-wp.pdf [dostep: 7.01.2023]; C. Kelly, N. Pitropakis, A. Mylonas, S. McKeown,
W.J. Buchanan, A comparative analysis of honeypots on different cloud platforms, ,Sensors”
2021,t.21,nr7.

14 E. Satria, T.PS. Huda, M. Igbal, F. Sarjana, The investigation on cowrie honeypot logs in
establishing rule signature snort [w:] International Conference on Agricultural Technology, Engi-
neering, and Environmental Sciences (ICATES), Banda Aceh 2020.

15 J. Martinez, M. Pérez, A. Ruiz-Martinez, A novel machine learning-based approach for
the detection of ssh botnet infection, ,Future Generation Computer Systems” 2021, t. 115,
s.387-396.

16 B. Wang, J. Chen, C. Yu, An ai-powered network threat detection system, ,|IEEE Access”
2022,t.10,s.1-1.
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wykorzystanie komend jako jednej z cech sesji zbliza te metode do drugiej gru-
py bazujacej zazwyczaj na algorytmach analizy jezyka naturalnego. Réwniez
metoda opisana przez Febriana Setianto i wspoétpracownikéw?’ jest hybryda
- uzywa ona algorytmu GPT2 do analizy dziennikow honeypota cowrie, co jest
préba wydobycia cech przez rozpoznanie sktadni. System CYBEX-P* oprocz
typowych analiz prébuje prognozowaé kolejne polecenie w potaczeniu. Co
ciekawe, prosty model wykorzystujacy odlegtos¢ Levenshteina daje w bada-
nym przypadku lepsze rezultaty niz ztozona sie¢ LSTM. Innym przyktadem jest
zastosowanie n-graméw do wyszukiwania podobnych ses;ji'’. Reprezentacja
sesji w postaci grafu?® pozwala odwzorowac powigzania komend, przy czym
generalizacje uzyskano dzieki pomijaniu argumentéw. Kolejnym uogélnie-
niem jest wprowadzenie klas polecen odpowiedzialnych za wybrane dziatania,
np. modyfikacje konfiguracji systemu czy wstepne ustalanie jego przydatnosci
do dalszego wykorzystania?t. Tak zdefiniowane klasy stanowig cechy wykorzy-
stywane do klasyfikacji.

Drzewa sufiksowe

Zadanie znajdowania podobienstwa sesji mozna sprowadzi¢ do wyszukiwania
powtarzajacych sie wzorcéw w postaci podciggdéw ztozonych z okreslonej licz-
by znakdéw. W tym celu czesto buduje sie struktury grafowe, tzw. drzewa sufik-
sowe (przypadek pojedynczego stowa) oraz uogélnione drzewa sufiksowe (dla
zbioru stéw)?2. Metoda Ukkonena umozliwia zastosowanie wielu algorytmow,
w tym znalezienie najdtuzszego wspdlnego podciggu czy zliczenie wszystkich
wystapien danej sekwencji.

Sposéb tworzenia drzew sufiksowych przedstawia przyktad z jednym sto-
wem - ,bazar” (patrz rys. 1). Budowa drzewa ma charakter inkrementalny, co

17 F. Setianto i in., Gpt-2c: A gpt-2 parser for cowrie honeypot logs, 2021, https://arxiv.org/
abs/2109.06595 [dostep: 7.01.2023].

18 F. Sadique, S. Sengupta, Analysis of attacker behavior in compromised hosts during com-
mand and control [w:] ICC 2021 - IEEE International Conference on Communications, Montreal
2021,s.1-7.

19 P.Dumont, R. Meier, D. Gugelmann, V. Lenders, Detection of malicious remote shell ses-
sions [w:] 2019 11t International Conference on Cyber Conflict (CyCon), t. 900, Tallinn 2019, s.
1-20.

20 O.Navarro Ferrer, op. cit.

21 J.M.Jorquera Valero, M. Pérez, A. Huertas, G. Martinez Perez, op. cit.

22 E.Ukkonen, On-line construction of suffix trees, ,Algorithmica” 1995, t. 14, nr 3,s.249-260.
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pozwala na zachowanie liniowej ztozonosci obliczen. W pierwszym kroku do
stowa nalezy doda¢ znak niewystepujacy w alfabecie np. $ symbolizujacy ko-
niec - w podanym przyktadzie bazar$. Punktem startowym grafu jest korzen
(ang. root) z indeksem 0. W kazdej z n+1 iteracji nalezy wybrac kolejna litere
(w przyktadzie b, ba, baz, ...) i rozbudowac drzewo z poprzedniej iteracji wedtug
regut:

1) jezeli i-ta Sciezka od korzenia konczy sie lisciem (ang. leaf node) - i-ty
znak jest ostatnim elementem podciggu - to nowy znak i+1 nalezy dodac na
koncu;

2) jezelii-ta Sciezka od korzenia jest zakorczona weztem posrednim (istnie-
je kontynuacja $ciezki) i kolejne znaki sg r6zne od nowego znaku i+1, to nalezy
utworzy¢ nowe rozgatezienie i-tego wezta, ktérego koricem bedzie znak i+1;

3) jezelii-ta sciezka od korzenia jest zakoriczona weztem posrednim, ale ko-
lejny znak jest taki sam jak nowy znak i+1, to nalezy przejs¢ do kolejnej iteracji.

Zrédto: Opracowanie wihasne.

Rys. 1. Konstrukcja drzewa sufiksowego
dlastowa ,bazar”

Ostatnim etapem jest upraszczanie struktury, rozpoczynajac od koncé-
wek. Jezeli dany lis¢ jest jedyng kontynuacja rodzica (nie ma wiecej rozgate-
zien), to wezty te mozna potaczy¢, pamietajac o aktualizacji etykiety krawedzi.
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Operacje nalezy powtérzyc¢ dla wszystkich koncéwek grafu. Korcowg postac
drzewa sufiksowego przedstawia rysunek 2. Liczby umieszczone w btekitnych
kwadratach odpowiadajg indeksowi litery, od ktérej rozpoczyna sie kazda ga-
taz. Przedstawiong metode mozna uogélni¢ do zadania budowy drzewa sufik-
sowego dla zestawu stow.

Zrédto: Opracowanie whasne.

Rys. 2. Korncowa postac drzewa sufiksowego

Struktura systemu

W strukturze prototypowego systemu mozna wyréznié trzy warstwy:

1) putapek sieciowych;

2) zbierania i dystrybucji danych;

3) analizy i prezentacji danych.

W pierwszej warstwie znajduja sie putapki sieciowe (honeypoty). W obec-
nej wersji wykorzystywane sg dwa typy - cowrie emulujacy protokét ssh oraz
dionaea?® odwzorowujaca m.in. ftp, SMB, mysql, mssql, MongoDB, memcache.
W warstwie zbierania i dystrybucji danych wykorzystano: broker Kafka do
zbierania i udostepniania rejestrowanych zdarzen, baze plikowg MinioDB
do przechowywania przechwyconych ztosliwych plikow (malware), a takze wy-
nikdw wykonanych na nich analiz oraz baze TimescaleDB?* dla prébek doty-
czacych zarejestrowanych sesji. Dodatkowo uzyto bazy grafowej Neo4J? do
przechowywania sieci powigzan miedzy adresami IP i URL oraz Elasticsearch,

23 Welcome to dionaea’s documentation!, https://dionaea.readthedocs.io/en/latest/ [do-
step: 7.01.2023].

24  https://www.timescale.com/ [dostep: 7.01.2023].

25 https://neo4dj.com/ [dostep: 7.01.2023].
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ktérego funkcjg jest filtrowanie i agregacja danych dotyczacych logowan do
putapek, polecen i skrotow sesji ssh. Analizatory danych obejmuja:

1) analizator ztosliwych plikdw: malware_analyzer i malware2img;

2) analizator danych logowania wykonujacy ekstrakcje polecen ssh i geo-
lokalizacje elastic_connector;

3) tworzenie sieci powigzan miedzy adresami - ip_graphs;

4) wyszukiwanie podobienstw w sesjach ssh - ssh_similarity.

Prezentacjadanych wykonana jest zpomocg narzedzia Kibana, ktére w po-
taczeniu z Elasticsearch umozliwia efektywne przeszukiwanie danych. Sche-
mat systemu przedstawia rysunek 3.
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baza danych ssh_similarity
TimescaleDB

Zrédto: Opracowanie wtasne.

Rys. 3. Schemat prototypu systemu

W dalszej czesci artykutu skupiono sie na zaproponowanym sposobie
analizy i prezentacji rejestrowanych przez system sesji ssh. Zbudowanie od-
powiedniego narzedzia zmniejszajgcego naktad pracy operatora systemu
umozliwia oddzielenie przypadkéw typowych, wzglednie bedacych ich nie-
wielka modyfikacja, od szczegblnie ciekawych i potencjalnie niebezpiecznych
wariantéw nowych, wystepujacych pojedynczo. Schemat podsystemu przed-
stawia rysunek 4.
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dby: cowrie_events | l dby: cowrie_events

X

.
cowrie #1 .. baza danych serwis
/ TimescaleDB ssh_similarity

idx:ssh_shortcuts
idx:ssh_patterns

Zrédto: Opracowanie wihasne.

Rys. 4. Schemat przeptywu danych ustugi ssh_similarit

Honeypot cowrie

Honeypot cowrie emuluje serwer ssh. Pozwala on na stosunkowo swobodng
interakcje, np. operacje na plikach czy pobieranie danych z pomocg wget i ftp.
Skutki takich operacji sg ograniczone tak, zeby zminimalizowaé¢ mozliwos¢
uszkodzenia putapki badz wykorzystanie jej do kontynuacji ataku. Zapis sesji
jest zaréwno przechowywany w pliku dziennika, jak i udostepniany z pomo-
c3 specyficznych protokotéw, w tym hpfeeds. Ograniczenia tego protokotu
(m.in. brak trwatosci danych) spowodowaty, ze zastgpiono go bezposrednia
komunikacjg z baza TimescaleDB przechowujacg zapis sesji. Dodatkowym
rozszerzeniem jest tzw. plugin dla brokera Kafka?. Publikuje on dane zawiera-
jace podsumowanie sesji ssh.

TimescaleDB

Baza TimescaleDB?’ zawiera tabele cowrie_events gromadzaca zdarzenia
z honeypotdéw cowrie w postaci szeregdw czasowych. Oprocz elementéw
wspodlnych dla réznych rodzajéw zdarzen (np. stempel czasowy czy identyfika-
tor honeypota) pozostate dane przechowywane sg w strukturze stownikowe;j
zapisywanej w formacie binarnym. Takie podejscie pozwala na zawarcie kom-
pletu informacji, z zachowaniem mozliwosci przeszukiwania kluczy stownika

26 https://kafka.apache.org/ [dostep: 7.01.2023].
27 https://www.timescale.com/ [dostep: 7.01.2023].
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z wykorzystaniem rozszerzonego jezyka SQL. Zapis zdarzen w formie szere-
gow czasowych pozwala na tworzenie zapytan SQL operujacych na wskaza-
nym przedziale czasowym czy wybranie konkretnego typu zdarzenia z 18 ge-
nerowanych, m.in. logowanie czy wgranie pliku.

Poszukiwanie wzorcow sesji ssh

Obserwowane sesje wykazujg znaczne podobienstwa. Korzystne bytoby grupo-
wanie albo wyszukiwanie sesji ssh, ktore taczy wspdlny wzorzec. W tym celu za-
projektowano serwis ssh_similarity pobierajacy zdarzenia z bazy TimescaleDB
oraz zwracajacy wyniki analizy do indeksow Elasticsearch (zob. rys. 4).

Algorytm dziatania sprowadza sie do potaczenia raportowanych przez pu-
tapke zdarzen w spdjny zapis sesji, a nastepnie redukcji do skrotu literowego.
Do rozpoznawania sktadni interpretera bash wykorzystano analizator shlex?®
wykonujacy tokenizacje i pozwalajacy odrdznié polecenia systemu od argu-
mentéw. Polecenia sg kwalifikowane do 14 klas oznaczonych literami od A do
N, wsréd zas argumentdéw wyrdzniono:

1) $éciezkido plikow: litera "z”;

2) opcje polecen: litera ,x”;

3) adresy URL: litera ,y”;

4) adresy IP: litera ,v’,

5) pozostate, nierozpoznane: znak ,;”.

Tak powstate skroty literowe sg umieszczane w indeksie Elasticsearch.
Podejsécie takie pozwala na uogdlnienie zapisu sesji, tzn. utozsamianie sesji
réznigcych sie jedynie argumentami polecen lub uzywajacych réwnowaznych
polecen. Przyktadem moga by¢ ,curl” i ,wget”, stuzace do pobierania plikow.
Kontekst nadawany poleceniom dzieki podziatowi na kategorie umozliwia
drastyczng redukcje wymiarowosci danych - przestrzen 172 polecen oraz nie-
ograniczona liczba argumentéw s3 zastepowane przez 19 znakow, przy czym
informacja o kolejnosci polecen jest zachowywana. Przyktad ttumaczenia
przedstawiono na rysunku 5. Na potrzeby analizy przygotowano stownik ma-
pujacy 172 najpopularniejsze polecenia systemu Linux na 14 kategorii:

28 https://docs.python.org/3/library/shlex.html [dostep: 7.01.2023].
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Tabela 1. Kategorie polecen ustugi ssh_similarity

Kategoria Symbol Przyktad
Compression A gzip
Configuration B adduser
Display C cat
File operations D chmod
Help E man
Info F who
Install G pip
Networking H iptables
Programming | gcc
Shells J sh
System K kill
Text processing L sed
Transfer M wget
Utils N bc

Zrédto: Opracowanie wiasne.

cd /tmp || ed /run || cd /; wget
http://109.206.241.200/Gummybins.sh; chmod 777
Gummybins.sh; sh Gummybins.sh; tftp 109.206.241.200 -c
get Gummytftpl.sh; chmod 777 Gummytftpl.sh; sh
Gummytftpl.sh; tftp —-r Gummytftp2.sh -g 109.206.241.200;
chmod 777 Gummytftp2.sh; sh Gummytftp2.sh; rm -rf
Gummybins.sh Gummytftpl.sh Gummytftp2.sh; rm -rf *

DzDzDzMyD_ _J_Mvx__D__J_Mx_xvD__J_Dx___Dx
Zrédto: Opracowanie wiasne.

Rys. 5. Przyktad ttumaczenia sesji ssh
na skroty literowe - ustuga ssh_similarity

Wyszukiwanie powtarzalnych wzorcéw w przetransformowanych sesjach
ssh wykorzystuje koncepcje uogdlnionych drzew sufiksowych. Danymi wej-
sciowymi programu zaimplementowanego w jezyku Scala na bazie biblioteki
gstlib?’ jest zestaw skrétéw sesji ssh. Skrypt buduje w pierwszym kroku graf
w postaci drzewa sufiksowego, a nastepnie znajduje wszystkie istniejace

29 G. Dubuisson Duplessis i in. Utterance retrieval based on recurrent surface text patterns
[w:] European Conference on Information Retrieval, Aberdeen 2017, s. 199-211.
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wspdlne podciagi znakéw oraz ich liczebnos¢ rozumiang jako liczba stéw z ze-
stawu zawierajaca dany wzorzec. Wygenerowany zestaw jest nastepnie redu-
kowany, poniewaz cze$¢ wzorcéw zawiera sie w pozostatych. Ignorowane sa
takze wzorce ztozone z pojedynczego znaku. Procedure zilustrowano na abs-
trakcyjnym przyktadzie zestawu stow ,mango, banan, ananas”:

1) budowa drzewa sufiksowego dla wybranego zestawu;

2) wygenerowanie listy wszystkich wspdlnych podciggow - [(,A, 3), (,N’, 3),
(,LAN’, 3), (,(NA’ 2), LANA 2), (NAN’, 2), (ANAN’, 2)];

3) eliminacja wzorcow o dtugosci jednego znaku - [(,AN’, 3), (,NA, 2),
(LANA 2), (NAN’, 2), (ANAN’, 2)];

4) eliminacja wzorcéw zawartych w innych wzorcach tylko wtedy, kiedy
ich liczebnosé jest réwna - [(,AN’, 3), LANAN’, 2)].

Odfiltrowane wzorce sg zapisywane w Elasticsearch razem z czestotliwo-
scig wystepowania. Dzieki silnikowi wyszukiwarki mozliwe jest znalezienie
wszystkich sesji ssh pasujgcych do wykrytych sekwencji.

Elasticsearchi Kibana

Platforme Elasticsearch wykorzystano do indeksowania i wyszukiwania
danych. Wbudowane mechanizmy dajg wiele mozliwosci w zakresie przeszuki-
wania tekstu, filtrowania, agregacji danych i tworzenia statystyk. Elasticsearch
pozwala na rozrdéznienie kilkunastu typéw danych, w tym stempli czasowych,
adreséw czy réznych formatow zapisu liczb. Szczegélnie wykorzystanie formatu
text pozwala na efektywne wyszukiwanie przez czeSciowe dopasowanie frazy,
format keyword zas$ na zwracanie jedynie wynikow petnego dopasowania oraz
tworzenie agregacji i statystyk. Do wizualizacji danych uzyto narzedzia Kibana.
Jest to aplikacja webowa, ktora oprocz mozliwosci wygodnego przegladania
danych udostepnia wiele mozliwosci administrowania platforma, instalacje do-
datkow, a przede wszystkim tworzenie interaktywnych ekranéw (tzw. dashbo-
ardéw) z wykresami. Przyktadowy widok zaprezentowano na rysunku 6.
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Zrédto: Opracowanie wihasne.

Rys. 6. Przyktadowy widok interfejsu graficznego przedstawiajacy statystyki logowan
do honeypotow

Przyktadowe wyniki

W celu zademonstrowania mozliwosci wykorzystania opisanej metody anali-
zy sesji ssh postuzono sie danymi zebranymi miedzy 4 a 9 grudnia 2022 roku.
Omawiany okres zawiera dni powszednie od poniedziatku do pigtku. W tym
czasie zarejestrowano 4923 sesje ssh. Na rysunku 7 przedstawiono inter-
fejs graficzny prototypu. Widoczne sg wszystkie zdarzenia zarejestrowane
w omawianym okresie, w tym m.in. nieudane préby logowania, dlatego ich licz-
ba (ponad 34 tys.) jest znacznie wieksza niz liczba sesji. Mozna zauwazy¢, ze
natezenie zdarzen jest stosunkowo duze, rzedu kilkuset na godzine, przy czym
w godzinach nocnych daje sie zaobserwowacé niewielki wzrost aktywnosci.
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Zrédto: Opracowanie wiasne.

Rys. 7. Widok interfejsu graficznego w trybie przegladania zdarzen,
w gérnym oknie wykres czestotliwosci zdarzen w badanym przedziale czasu

Po przetworzeniu 4923 zapisanych sesji uzyskano 172 sekwencje skro-
téw. Liczba ta jest stosunkowo mata, co swiadczy o wydajnym dziataniu pro-
cedury redukcji, moze rowniez by¢ wynikiem matego zréznicowania atakéw,
co byto obserwowane podczas przegladania danych. Dane przedstawione na
rysunku 7, mimo ze nie dotyczg bezposrednio sesji, potwierdzajg powtarzanie
przez atakujacych tych samych procedur. Widoczne sg tam uporczywe préby
ataku stownikowego, co ciekawe, wykonywane z wielu adreséw Zrédtowych.
W wyniku zastosowania redukcji skrotow uzyskano dos¢ znamienny rozktad
ich dtugosci - znaczna liczbe sekwencji krotkich, ktére gwattownie przecho-
dza w sekwencje dos$¢ dtugie, rzedu 100 lub wiecej symboli (zob. rys. 8).

Zgodnie z oczekiwaniem wiele sekwencji krotkich odznacza sie bardzo duza
liczba dopasowan do sesji, przekraczajgca czesto tysigc. W wiekszosci przypad-
kéw oznacza to, ze zawieraja mato znaczace, powszechnie uzywane (czesto wie-
lokrotnie w sesji) ciagi polecen. Przyktadem moze by¢ wystepujaca w zbiorze
4038 razy sekwencja,Cz_L_ Lx” ktéra moze odpowiadac poleceniom ,cat /proc/
cpuinfo | grep name | wc -I”, ale réwniez ,cat /proc/cpuinfo | grep name | head
-n}”. Widoczna tu jest istotna wtasciwos¢ zaproponowanej metody - kodowanie
z pomoca stownika ztozonego z kilkunastu symboli nie jest jednoznaczne, jednej
sekwencji symboli moze odpowiadad wiele sekwencji polecen. Jak widaé, podej-
Scie takie pozwala na uogdlnianie znaczenia zapisu sesji - przytoczone powy-
zej przyktady maja podobny sens, sprowadzaja sie do poszukiwania informacji
w pewnym pliku - wskazuje to przede wszystkim sekwencja ,Cz".
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Zrédto: Opracowanie wtasne.

Rys. 8. Liczba dopasowan sesji do kolejnych sekwencji
skrotéw (wykres gorny) oraz dtugosé sekwencji
(wykres dolny)

O wiele bardziej symptomatyczne jest wielokrotne wystepowanie sekwen-
cji dtugich, np. sekwencja ,Cz L_IxC_B Jcz L_Cx_| Fx L_ | DxKDKDBXxF-
FxCz L _L_IxKFFxF L D Dx_D_C__ Dx__ D" o numerze porzadkowym 162
wystepuje w zbiorze sesji 2897 razy. Oznacza to, ze analizowane sesje sa rzeczy-
wiscie bardzo podobne do siebie. Przyktadowe sesje odpowiadajace podanemu
skrétowi moga zawierac nastepujace polecenia: ,cat /proc/cpuinfo | grep name | wc
-l echo ,root:weQcvQXFk4Rn” | chpasswd”° lub ,.cat /proc/cpuinfo | grep name | wc
-l echo ,root:gspt2HdIhFWY” | chpasswd”3'. Jak widac¢, znowu udato sie dokonac
generalizacji - obie przytoczone sesje zawierajg prébe zmiany hasta administratora
systemu. Zostato to wychwycone, mimo ze podane hasta sg catkowicie rézne.

Zeby przyjrze¢ sie sekwencjom wystepujacym rzadziej, wynikowy zbiér
przefiltrowano, ograniczajac sie do tych, ktére uzyskaty nie wiecej niz 100 do-
pasowan (patrz rys. 9).

30 Zapis skrécono, aby nie zaciemniac tekstu.
31 Tak jak w poprzednim przypadku podano tylko poczatkowy fragment, ciag dalszy jest
identyczny w obu przypadkach.
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Zrédto: Opracowanie wiasne.

Rys. 9. Mniej popularne sekwencje - wykres gérny
przedstawia liczbe dopasowan sesji, wykres dolny -
dtugosé sekwencji. Ograniczono sie do sekwencji
Z nie wiecej niz 100 dopasowaniami

Na pierwszy plan wybijaja sie dwie sekwencje o najwiekszej liczbie dopaso-
wan. Pierwsza z nich - ,,Fxxxxx”, pasujaca do 99 sesji, nie wydaje sie szczegdlnie
ciekawa, odpowiada wywotaniu pojedynczej komendy ,uname -s -v -n -r -m”. Po-
lecenie to samo w sobie nie jest szczegdlnie grozne, stuzy bowiem do sprawdze-
nia wersji systemu operacyjnego oraz architektury komputera, moze jednak by¢
uzyte do wstepnego rozpoznania celu, w ktory ma by¢ wymierzony atak. Druga
sekwencja jest nieco dtuzsza: ,FxB__B_ Cz” i odpowiada zapisowi sesji: ,uname
-a; sudo hive-passwd set 234tg3ji24hj34hju345huj; sudo hive-passwd ij24gh-
ji34hij53ji45h; cat /hive-config/rig.conf”. Wystepuje ona w badanym zbiorze
90 razy, co jest o tyle ciekawe, ze zawiera prawdopodobnie probe przejecia
kontroli nad specyficznym systemem klastrowym przeznaczonym do obliczen
z dziedziny sztucznej inteligenc;ji®2.

Jezeli chodzi o sekwencje wystepujace najrzadziej, to mozna wskazaé np.
nastepujaca: ,C_D__" Mimo niewielkiej dtugosci zostata ona zarejestrowana
tylko dwa razy i odpowiada instrukcjom ,cat > au; chmod +x au; ./au &”. Poda-
ny przyktad ilustruje zdolnos¢ algorytmu do wykrywania sesji zawierajacych

32 https://hiveon.com/os/ [dostep: 7.01.2023].
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nietypowe operacje. W istocie, wydaje sie, ze wtasnie rzadko wystepujace skroé-
ty powinny by¢ sprawdzane w pierwszej kolejnosci, potencjalnie bowiem zawie-
rajg nieobserwowane wczesniej i potencjalnie niebezpieczne potaczenia.

Whioski

W artykule zostat przedstawiony prototyp systemu zbierajacego i analizuja-
cego dane z putapek sieciowych, a w szczegdlnosci jego cze$c¢ zajmujaca sie
analizg i prezentacjg sesji ssh zarejestrowanych przez honeypot cowrie. Za-
prezentowane wyniki wskazujg na uzytecznos$¢ zaproponowanej metody ba-
zujacej na kodowaniu polecen systemu operacyjnego w postaci symboli lite-
rowych i wyszukiwaniu wspélnych podciggdéw z uzyciem drzew sufiksowych.
Zastosowanie zaproponowanego algorytmu redukcji pozwala zmniejszy¢ licz-
be podciggdéw do zwigzanych ze znaczaco réznymi sesjami. Nalezy podkreslic,
ze wynikowa liczba uzyskanych w ten sposdéb skrotéw jest znacznie mniejsza
niz liczba zarejestrowanych sesji. Pozwala to traktowac tak uzyskany wynik
jako rodzaj grupowania przeprowadzanego bez nadzoru. Co wazne, metoda ta
nie wymaga zbioru uczacego oraz wstepnego okreslenia liczby poszukiwanych
klas. Pozwala to znajdowac sesje wystepujace rzadko czy wrecz rejestrowane
pierwszy raz od uruchomienia systemu. Podczas dalszego ulepszania prototy-
pu przewidywane jest poprawienie wygody wyszukiwania wzorcéw poprzez
implementacje graficznego narzedzia zastepujacego dotychczasowy interfejs
wyszukiwania Elasticsearch, a takze silniejsze powigzanie z wynikami dostar-
czanymi przez pozostate analizatory.
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Application of suffix trees to efficient presentation
of honeypot registered sessions

Abstract

The article presents a prototype of a system for analyzing data from a honeypot network.
Aspecial attentionis paid to finding similarities in the collected ssh sessions. The algorithm
proposed looks for generalized patterns in the session using suffix trees. The patterns can
be used for a convenient presentation of the displayed sessions and for searching. The
examples of analysis carried out with the help of the algorithm are presented.
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