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Streszczenie

14 grudnia 2022 roku ustawodawca unijny przyjat dyrektywe w sprawie srodkow na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii (dyrektywa NIS 2).
Celem NIS 2 byto ustanowienie mechanizmow skutecznej wspdtpracy miedzy odpowie-
dzialnymi organami w poszczegolnych panstwach cztonkowskich oraz aktualizacja listy
sektoréw i dziatan podlegajacych obowiazkom w zakresie cyberbezpieczenstwa. W arty-
kule dokonano analizy podmiotéw dziatajacych na rzecz zapewnienia bezpieczeristwa sieci
i systemow informatycznych w swietle dyrektywy NIS 2. W pierwszej czesci artykutu (,Cy-
bercecurity and Law” 2024, nr 1) oméwiono podmioty kluczowe, krytyczne i wazne, rejestr
nazw domen najwyzszego poziomu oraz dostawcow ustug DNS. W czesci drugiej autorki
analizuja takie podmioty, jak: organy wtasciwe ds. cyberbezpieczenstwa, pojedynczy punkt
kontaktowy, zespoty reagowania na incydenty komputerowe (CSIRT), sektorowe zespoty
cyberbezpieczenstwa, wtasciwy organ odpowiedzialny za zarzadzanie incydentami i zarza-
dzanie kryzysowe w cyberbezpieczenstwie, Europejska Sie¢ Organizacji tacznikowych do
spraw Kryzysow Cyberbezpieczenstwa (EU-CyCLONe), Grupa Wspdtpracy, Agencja Unii
Europejskiej ds. Bezpieczenstwa Sieci ENISA.
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Ustawodaweca unijny 14 grudnia 2022 roku przyjat dyrektywe w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na teryto-
rium Unii, zwana dyrektywa NIS 2 i uchylajaca dyrektywe (UE) 2016/11482.
Przeglad dyrektywy z 2016 roku pokazat, ze stanowita ona katalizator zmian
w instytucjonalnym i regulacyjnym podejsciu do cyberbezpieczenstwa w Unii
oraz spowodowata znaczacg zmiane w sposobie myslenia. Utworzono dzieki
niej zasady krajowe dotyczace bezpieczenstwa sieci i systemoéw informatycz-
nych poprzez przyjecie krajowych strategii w obszarze bezpieczenstwa sieci
i systeméw informatycznych. Dyrektywa 2016/1148 przyczynita sie takze
do wspodtpracy w Unii dzieki ustanowieniu Grupy Wspotpracy oraz sieci kra-
jowych zespotéw reagowania na incydenty bezpieczenstwa komputerowego.
Pomimo tych osiagnie¢ przeglad dyrektywy 2016/1148 ujawnit w niej istotne
braki, ktére uniemozliwiajg skuteczne zaradzenie obecnym i mogacym wystg-
pi¢ wyzwaniom w zakresie cyberbezpieczenstwa. To spowodowato koniecz-
nos¢ uchwalenia i przyjecia nowej dyrektywy. Analiza przepiséw dyrektywy
NIS 2 pozwala na wyréznienie nowych kategorii podmiotéw zaangazowanych
w zapewnienie wysokiego poziomu cyberbezpieczenstwa. W artykule opubli-
kowanym w ,Cybersecurity and Law” 2024, nr 1 zostaty omdéwione podmioty
kluczowe, wazne i krytyczne oraz rejestry nazw domen. W niniejszym artykule
autorki dokonaty analizy kolejnych podmiotéw systemu zapewnienia bezpie-
czenstwa sieci i systemow informatycznych na podstawie dyrektywy NIS 2.
Naleza do nich: wtasciwy organ ds. cyberbezpieczenstwa, pojedynczy punkt
kontaktowy ds. cyberbezpieczenstwa, organ ds. zarzadzania kryzysowego
w cyberbezpieczenstwie, EU-CyCLONe, zespoty reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT), sektorowy zespot ds. cyberbezpie-
czenstwa, ENISA oraz Grupa Wspotpracy.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na te-
rytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz. Urz. UE 2022, L 333/80.
2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i syste-
mow informatycznych na terytorium Unii (dyrektywa NIS), ibidem 2016, L 194/1.
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Organy wtasciwe ds. cyberbezpieczenstwa

Artykut 8 ust. 1 dyrektywy NIS 2 stanowi, ze kazde panstwo cztonkowskie jest
zobowigzane do wyznaczenia co najmniej jednego wtasciwego organu odpo-
wiedzialnego za cyberbezpieczenstwo oraz za zadania nadzorcze, ktére zo-
staty okreslone w rozdziale VIl rzeczonej dyrektywy. W ustawie o krajowym
systemie cyberbezpieczenstwa (u.k.s.c)®, wdrazajacej NIS 2016/1148, zostat
okreslony katalog podmiotéw - organéw wtasciwych w sprawach bezpie-
czenstwa sieci i systemow teleinformatycznych dla sektoréw i ustug. Podmio-
ty te stanowiag ministrowie, ktérzy kierujg okreslonymi dziatami administra-
cji rzadowej*. Przyktadowo, dla sektora energii jako organ wtasciwy zostat
wskazany minister wtasciwy do spraw energii. W art. 41 u.k.s.c. wskazanych
zostato 11 organdéw wtasciwych®. W NIS 2 stwierdzono, ze wtasciwe organy
monitoruja wdrazanie niniejszej dyrektywy w kraju. Dodatkowo polski usta-
wodawca poswiecit w u.k.s.c. rozdziat 9 pt. ,Zadania ministra wtasciwego do
spraw informatyzacji”. Jest on odpowiedzialny m.in. za monitorowanie wdraza-
nia ,Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej”, prowadzenie
dziatan informacyjnych dotyczacych dobrych praktyk, programéw edukacyj-
nych, kampanii i szkolen w celu pogtebiania wiedzy i budowania $wiadomosci

3 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j., Dz. U.
2023, poz. 913 (dalej: u.k.s.c.).

4 ). Kostrubiec, Katalog organéw wtasciwych do spraw cyberbezpieczeristwa [w:] Ustawa
o krajowym systemie cyberbezpieczenstwa. Komentarz, red. K. Chatubinska-Jentkiewicz,
M. Karpiuk, J. Kostrubiec, Warszawa 2022, s. 207-208.

5 1) dla sektora energii - minister wtasciwy do spraw energii 2) dla sektora transportu,
z wytaczeniem podsektora transportu wodnego - minister wtasciwy do spraw transportu;
3) dla podsektora transportu wodnego - minister wtasciwy do spraw gospodarki morskiej
i minister wtasciwy do spraw zeglugi srodladowej; 4) dla sektora bankowego i infrastruk-
tury rynkéw finansowych - Komisja Nadzoru Finansowego; 5) dla sektora ochrony zdro-
wia, z wytaczeniem podmiotow, o ktérych mowa w art. 26 ust. 5 - minister wtasciwy do
spraw zdrowia; 6) dla sektora ochrony zdrowia obejmujacego podmioty, o ktérych mowa
w art. 26 ust. 5 - Minister Obrony Narodowej; 7) dla sektora zaopatrzenia w wode pitng i jej
dystrybucji - minister wtasciwy do spraw gospodarki wodnej; 8) dla sektora infrastruktury
cyfrowej z wytgczeniem podmiotéw, o ktérych mowa w art. 26 ust. 5 - minister wtasciwy
do spraw informatyzacji; 9) dla sektora infrastruktury cyfrowej obejmujacego podmioty,
o ktorych mowa w art. 26 ust. 5 - Minister Obrony Narodowej; 10) dla dostawcéw ustug
cyfrowych, z wytaczeniem podmiotow, o ktdrych mowa w art. 26 ust. 5 - minister wtasci-
wy do spraw informatyzacji; 11) dla dostawcéw ustug cyfrowych obejmujacych podmioty,
o ktérych mowa w art. 26 ust. 5 - Minister Obrony Narodowe;.
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z zakresu cyberbezpieczenstwa, w tym bezpiecznego korzystania z internetu
przez rozne kategorie uzytkownikows.

Podsumowujac powyzsze, wtasciwe organy ds. cyberbezpieczenstwa sg
odpowiedzialne za cyberbezpieczehstwo w danym sektorze oraz wykonuja
zadania nadzorcze w celu zapewnienia sprawnego funkcjonowania systemu
cyberbezpieczenstwa panstwa.

Pojedynczy punkt kontaktowy
do spraw cyberbezpieczenstwa

Pojedynczy punkt kontaktowy do spraw cyberbezpieczeristwa zostat utwo-
rzony zgodnie z dyrektywa NIS 2016/1148. Organy panstw cztonkowskich,
zeby byty w stanie skutecznie wspdétpracowaé z podmiotami gospodarczymi,
musza mie¢ odpowiednig strukture. Stad w dyrektywie NIS wyrdzniono po-
jedyncze punkty kontaktowe oraz zespoty reagowania na incydenty bezpie-
czenstwa komputerowego (zwane CSIRT-ami).

Pojedyncze punkty kontaktowe nie powinny bezposrednio odbieraé zad-
nych zgtoszen incydentéw. Zadanie to nalezy do CSIRT-6w. Wyznaczony
punkt kontaktowy byt zobowigzany do przekazywania zgtoszen incydentéw
pojedynczym punktom kontaktowym innych panstw cztonkowskich, ktérych
incydent moze dotyczy¢. Zeby zapewnié efektywne przekazywanie informacji
panstwom cztonkowskim i Komisji, pojedynczy punkt kontaktowy powinien
przedktadac grupie wspoétpracy sprawozdania podsumowujace, ktére powin-
ny by¢ zanonimizowane w celu zachowania poufnosci zgtoszen oraz tozsamo-
$ci operatorow ustug kluczowych i dostawcéw ustug cyfrowych, poniewaz in-
formacje dotyczace tozsamosci zgtaszajacych podmiotéw nie sg wymagane do
wymiany najlepszych praktyk w grupie wspoétpracy’.

W pkt 31 preambuty dyrektywy NIS 2016/1148 wskazano, ze w celu uta-
twieniawspodtpracy i komunikacjitransgranicznejkazde panstwo cztonkowskie

6 K. Chatubinska-Jentkiewicz, Zadania ministra [w:] Ustawa o krajowym systemie cyberbez-
pieczenstwa. Komentarz, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa
2019, s. 284; M. Nowikowska, Zadania i zakres odpowiedzialnosci ministra wtasciwego ds. in-
formatyzacji [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. K. Chatu-
binska-Jentkiewicz, M. Karpiuk, J. Kostrubiec...,s. 222.

7 M. Nowikowska, Cooperation Mechanisms to Ensure the Security of Network and Informa-
tion Systems in the Light of the NIS Directive [w:] The Role of Cybersecurity in the Public Sphere
- the European Dimension, red. K. Chatubinska-Jentkiewicz, I. Hoffman, Maribor 2022, s. 89.
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jest zobowigzane utworzy¢ krajowy pojedynczy punkt kontaktowy odpowie-
dzialny za koordynacje kwestii zwigzanych z bezpieczenstwem sieci i sys-
temow informatycznych oraz wspdtprace transgraniczng na poziomie Unii.
Witasciwym organom i pojedynczym punktom kontaktowym nalezy zapewnié
wystarczajgce zasoby techniczne, finansowe i ludzkie, zeby mogty skutecznie
i efektywnie wykonywac powierzone im zadania i osiggnac cele dyrektywy?.

Pojedynczy punkt kontaktowy miat w swym zamierzeniu stuzy¢ komunika-
cji w ramach wspétpracy w Unii Europejskiej. Wymiana informacji pomiedzy
panstwami cztonkowskimi UE stuzy realizacji celéw dyrektywy NIS w zakresie
osiggniecia wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw
informatycznych w UE. W polskiej ustawie o krajowym systemie cyberbezpie-
czenstwa pojedynczy punkt kontaktowy przekazuje, na wniosek wtasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV, zgtoszenia incydentu powaznego
lub incydentu istotnego dotyczacego dwdch lub wiekszej liczby panstw czton-
kowskich Unii Europejskiej do pojedynczych punktéw kontaktowych w innych
panstwach cztonkowskich Unii Europejskiej. Jest on zobowigzany takze do
odbierania zgtoszen incydentu powaznego dotyczacego dwdch lub wiekszej
liczby panstw cztonkowskich Unii Europejskiej z pojedynczych punktéw kon-
taktowych w innych panstwach cztonkowskich Unii Europejskiej, a nastepnie
przekazywanie tych zgtoszen do CSIRT MON, CSIRT NASK, CSIRT GOV lub
sektorowych zespotéw cyberbezpieczenstwa’.

Wprowadzajac dyrektywe NIS 2016/1148, ustawodawca polski przyjat,
ze minister do spraw informatyzacji, ktéry petni funkcje pojedynczego punktu
kontaktowego, odpowiada za odbidr i przekazywanie, na wniosek wtasciwych
CSIRT, zgtoszen incydentu powaznego lub incydentu istotnego dotyczacego
dwoch lub wiekszej liczby panstw cztonkowskich Unii Europejskiej. Ponadto
odpowiada za zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie
Wspbtpracy, wymiane informacji na rzecz organéw wtadz publicznych, orga-
néw wtasciwych w Polsce i za granica, CSIRT, realizacje obowigzkéw sprawoz-
dawczych wobec Grupy Wspétpracy i Komisji Europejskie;j.

Do gtéownych zadan punktu kontaktowego nalezy: 1) odbieranie zgto-
szen incydentéw z pojedynczych punktéw kontaktowych w innych pan-
stwach cztonkowskich Unii Europejskiej, a takze przekazywanie tych zgto-
szen do CSIRT MON, CSIRT NASK, CSIRT GOV lub sektorowych zespotéw

8 M. Nowikowska, Pojedynczy punkt kontaktowy [w:] Ustawa o krajowym systemie cyberbez-
pieczenstwa. Komentarz, red. K. Chatubinska-Jentkiewicz, M. Karpiuk, J. Kostrubiec...,s. 222.
9 K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnos¢, Torurn 2019, s. 296.
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cyberbezpieczenstwa - czyli pozyskiwanie i przekazywanie informacji o za-
istniatej sytuacji zagrozenia od innych punktéw kontaktowych w UE, jeze-
li sytuacja tam ma charakter szerszy, dotyczacy wiecej niz jednego panstwa;
2) przekazywanie, na wniosek wtasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOV, zgtoszenia incydentu do pojedynczych punktéw kontaktowych
w innych panstwach cztonkowskich Unii Europejskiej - czyli pozyskiwanie
i przekazywanie informacji o takich incydentach do innych punktéw kontakto-
wych, ktorych incydent dotyczy; 3) zapewnienie reprezentacji Rzeczypospo-
litej Polskiej w Grupie Wspdtpracy - czyli petnienie funkcji reprezentacyjnej;
4) zapewnienie wspotpracy z Komisjg Europejska w dziedzinie cyberbezpie-
czenstwa - czyli realizowanie polityki wspotpracy z UE w zakresie cyberbez-
pieczenstwa; 5) koordynacja wspdtpracy miedzy organami wtasciwymi do
spraw cyberbezpieczenstwa i organami wtadzy publicznej w Rzeczypospolitej
Polskiej z odpowiednimi organami w panstwach cztonkowskich Unii Europej-
skiej - czyli koordynacja wspotpracy panstwa z innymi panstwami UE w spra-
wach cyberbezpieczenstwa; 6) zapewnienie wymiany informacji na potrzeby
Grupy Wspétpracy oraz sieci CSIRT - czyli wspdétpraca informacyjna®®.

W dyrektywie NIS 2 funkcjonowanie pojedynczego punktu kontaktowego
pozostato w niezmienionej strukturze. Kazde panstwo cztonkowskie zostato zo-
bowigzane do wyznaczenia pojedynczego punktu kontaktowego. Petni on funk-
cje tacznikowa w celu zapewnienia transgranicznej wspétpracy organoéw swoje-
go panstwa z odpowiednimi organami w innych panstwach cztonkowskich oraz
z Komisjg i ENISA, a takze w celu zapewnienia miedzysektorowej wspotpracy
Z innymi wtasciwymi organami krajowymi w swoim panstwie. Panstwa czton-
kowskie zostaty zobowigzane do zapewnienia pojedynczym punktom kontakto-
wym odpowiednich zasobdw, zeby mogty one efektywnie i skutecznie wykony-
wac powierzone im zadania i tym samym realizowac cele niniejszej dyrektywy.
Ponadto panstwo cztonkowskie zostato zobowigzane do przekazania Komisji
danych identyfikacyjnych pojedynczego punktu kontaktowego.

10 M. Nowikowska, Pojedynczy punkt kontaktowy..., s. 230; K. Chatubinska-Jentkiewicz,
Cyberodpowiedzialnos¢..., s. 296-297.
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Narodowy Punkt Kontaktowy do wspétpracy
z Organizacja Traktatu Potnocnoatlantyckiego

Funkcje Narodowego Punktu Kontaktowego od 28 sierpnia 2018 roku pet-
ni Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni. Ustawodawca
w art. 52 u.k.s.c. natozyt na Ministra Obrony Narodowej obowigzek prowadze-
nia Narodowego Punktu Kontaktowego do wspotpracy z Organizacja Traktatu
Pétnocnoatlantyckiego. Obowigzek ten stanowit podstawe prawng do zorga-
nizowania, wyposazenia w odpowiednie srodki materialne oraz technologicz-
ne jednostki organizacyjnej, a takze zapewnienia wysoko wykwalifikowanej
kadry. W art. 52 u.k.s.c. wskazano przyktadowe obowigzki Narodowego Punk-
tu Kontaktowego: 1) zapewnienie wspotpracy w obszarze obrony narodowe;j
z wtasciwymi organami Organizacji Traktatu Pétnocnoatlantyckiego w za-
kresie cyberbezpieczenstwa; 2) koordynacja dziatan na rzecz wzmacniania
zdolnosci obronnych w razie zagrozenia cyberbezpieczenstwa; 3) zapewnie-
nie wspodtpracy miedzy narodowymi i sojuszniczymi sitami zbrojnymi w za-
pewnieniu cyberbezpieczenstwa; 4) rozwijanie systemow wymiany informacji
o zagrozeniach cyberbezpieczenstwa w obszarze obrony narodowej; 5) udziat
w realizacji celéw Organizacji Traktatu Pétnocnoatlantyckiego w obszarze cy-
berbezpieczenstwa i kryptologii'.

Z analizy przepisu art. 52 u.k.s.c. wynika, ze Narodowy Punkt Kontakto-
wy jest jednostky organizacyjng dziatajacag w Ministerstwie Obrony Naro-
dowej (,Minister prowadzi”). Zgodnie z decyzjg Ministra Obrony Narodowej
z 28 sierpnia 2018 roku zmieniajaca decyzje w sprawie organizacji i funkcjo-
nowania systemu reagowania na incydenty komputerowe w resorcie obrony
narodowej? funkcje Narodowego Punktu Kontaktowego petni Narodowe
Centrum Bezpieczenstwa Cyberprzestrzeni. Zadania dotyczace wspotpracy
z Organizacjg Traktatu Pétnocnoatlantyckiego wynikaty juz wczesniej z de-
cyzji Ministra Obrony Narodowej z 13 lipca 2015 roku w sprawie organizacji

11 K. Wasowski, Prowadzenie Narodowego Punktu Kontaktowego [w:] Ustawa o krajowym
systemie cyberbezpieczeristwa. Komentarz, red. W. Kitler, K. Chatubinska-Jentkiewicz, F. Ra-
doniewicz, Warszawa 2019, s. 291; M. Karpiuk, Cybersecurity as an element in the planning
activities of public administration, ,Cybersecurity and Law” 2021, nr 1 s. 46; T. Zdzikot, Na-
rodowy Punkt Kontaktowy [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz,
red. K. Chatubinska-Jentkiewicz, M. Karpiuk, J. Kostrubiec..., s. 247.

12 Decyzja Nr 108/MON Ministra Obrony Narodowej z dnia 28.08.2018 r. zmieniajaca
decyzje w sprawie organizacji i funkcjonowania systemu reagowania na incydenty kompu-
terowe w resorcie obrony narodowej, Dz. Urz. MON 2018, poz. 125.

11
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i funkcjonowania systemu reagowania na incydenty komputerowe w resor-
cie obrony narodowej*®. Zgodnie z pkt 5 ppkt 2 lit. f Centrum Koordynacyjne
Systemu Reagowania na Incydenty Komputerowe resortu obrony narodowej,
ktérego funkcje petni wtasciwa komdrka wewnetrzna Stuzby Kontrwywiadu
Wojskowego, ma obowigzek wspdtpracy przy ustalaniu formalno-prawnych
zasad funkcjonowania systemu reagowania na incydenty komputerowe oraz
planéw jego rozwoju w wymiarze krajowym i miedzynarodowym, m.in. z Cen-
trum Koordynacyjnym Systemu Reagowania na Incydenty Komputerowe Or-
ganizacji Traktatu Pétnocnoatlantyckiego*. Narodowy Punkt Kontaktowy do
wspotpracy z Organizacja Traktatu Pétnocnoatlantyckiego na mocy art. 52
u.k.s.c zostat utworzony przez Ministra Obrony Narodowej do zagwarantowa-
nia wspoétpracy w obszarze obrony narodowej z wtasciwymi organami Organi-
zacji Traktatu Pétnocnoatlantyckiego w zakresie cyberbezpieczenstwa, koor-
dynacji dziatan, zapewnienia wspdétpracy miedzy narodowymi i sojuszniczymi
sitami zbrojnymi na rzecz cyberbezpieczenstwa oraz rozwijania systemoéw
wymiany informacji o zagrozeniach cyberbezpieczehstwa w obszarze obrony
narodowe;j.

Wiasciwy organ odpowiedzialny za zarzadzanie
incydentami i zarzadzanie kryzysowe
w cyberbezpieczenstwie

W art. 9 dyrektywy NIS ustawodawca ustanowit nowy podmiot - ,wtasciwy
organ odpowiedzialny za zarzadzanie incydentami i zarzadzanie kryzysowe
w cyberbezpieczenstwie”. Kazde panstwo cztonkowskie zostato zobowigzane
do wyznaczenia co najmniej jednego wtasciwego organu odpowiedzialnego za
zarzadzanie incydentami i zarzadzanie kryzysowe w cyberbezpieczenstwie
na duzg skale (organy ds. zarzadzania kryzysowego w cyberbezpieczenstwie).
W ust. 2 wskazano, ze jezeli panstwo cztonkowskie wyznaczy lub ustanowi
wiecej niz jeden organ ds. zarzadzania kryzysowego w cyberbezpieczenstwie,

13 Decyzja Nr 275/MON Ministra Obrony Narodowej z 13 lipca 2015 r. w sprawie orga-
nizacji i funkcjonowania systemu reagowania na incydenty komputerowe w resorcie obro-
ny narodowej, Dz. Urz. MON 2015, poz. 208.

14 A. Besiekierska [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red.
eadem, Warszawa 2019.
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to jest zobowigzane jednoznacznie wskazaé, ktéry z tych organéw ma petnic
funkcje koordynatora. Ponadto kazde panstwo cztonkowskie jest zobowigza-
ne przekazac¢ Komisji dane indentyfikacyjne swojego organu.

Europejska sie¢ organizacji tagcznikowych
do spraw kryzyséw cyberbezpieczenstwa

W motywie 68 NIS 2 podkreslono, ze panstwa cztonkowskie powinny wnosi¢
wktad w ustanowienie unijnych zasad reagowania w sytuacji kryzysu cyber-
netycznego poprzez istniejace sieci wspodtpracy, w szczegblnosci Europejska
Sie¢ Organizacji tacznikowych do spraw Kryzyséw Cyberbezpieczenstwa
(EU-CyCLONe), sie¢ CSIRT i Grupe Wspdtpracy. EU-CyCLONe i sie¢ CSIRT
powinny wspoétpracowaé¢ na podstawie uzgodnien proceduralnych, ktére
okreslajg szczegbty tej wspotpracy, i unikaé powielania zadan.

U-CyCLONe ma pomagaé¢ w skoordynowanym zarzadzaniu na szczeblu
operacyjnym incydentami i zarzadzaniu kryzysowym w cyberbezpieczenstwie
na duza skale oraz zapewniaé regularng wymiane odpowiednich informacji
miedzy panstwami cztonkowskimi a instytucjami, organami, urzedami i agen-
cjami Unii. EU-CyCLONe sktada sie z przedstawicieli organéw panstw czton-
kowskich ds. zarzadzania kryzysowego w cyberbezpieczenstwie, a jezeli po-
tencjalny lub trwajacy incydent w cyberbezpieczenstwie na duzg skale ma lub
moze mie¢ znaczny wptyw na ustugi i dziatania objete NIS 2, to takze Komisji.
W pozostatych przypadkach Komisja uczestniczy w dziataniach EU-CyCLONe
jako obserwator. Obstuge sekretariatu EU-CyCLONe zapewnia ENISA, ktéra
pomaga w bezpiecznej wymianie informacji, a takze dostarcza podstawowe
narzedzia do wsparcia wspotpracy miedzy panstwami cztonkowskimi przez
zapewnienie bezpiecznej wymiany informacji.

Do zdan EU-CyCLONe nalezy: podnoszenie poziomu gotowosci do za-
rzadzania incydentami i zarzadzania kryzysowego w cyberbezpieczenstwie
na duza skale, rozwijanie wspdlnej $wiadomosci sytuacyjnej pod katem incy-
dentéw i sytuacji kryzysowych w cyberbezpieczenstwie na duzg skale, ocena
konsekwencji i wptywu istotnych incydentéw oraz proponowanie mozliwych
srodkéw ograniczajacych ryzyko, koordynowanie zarzadzania incydentami
oraz wspieranie procesu decyzyjnego na szczeblu politycznym w odniesieniu
do takich incydentow i sytuacji kryzysowych.

EU-CyCLONe regularnie sktada Grupie Wspodtpracy sprawozdania z za-
rzadzania incydentami i zarzadzania kryzysowego w cyberbezpieczenstwie na

13
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duzg skale, a takze z tendencji w tej dziedzinie, koncentrujac sie zwtaszcza na
ich wptywie na podmioty kluczowe i wazne.

Reasumujac, EU-CyCLONe powinna posredniczy¢ miedzy poziomem
technicznym i politycznym podczas incydentéw i sytuacji kryzysowych
w cyberbezpieczenstwie na duzg skale oraz zaciesni¢ wspotprace na szcze-
blu operacyjnym i wspieraé proces decyzyjny na szczeblu politycznym. Pod-
stawg wspoétpracy EU-CyCLONe z Komisjg powinny by¢ ustalenia sieci CSIRT
i wiasne zdolnos$ci do sporzadzania analizy skutkéw incydentéw i sytuacji kry-
zysowych w cyberbezpieczenstwie na duzg skale.

Zespoty reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT)

Zespoty reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
W sposob szczegbdtowy regulowata dyrektywa NIS 2016/1148. Postanowie-
nia te zostaty powtérzone w NIS 2. W motywie 44 wskazano, ze panstwa
cztonkowskie powinny by¢ odpowiednio wyposazone zaréwno pod wzgledem
zdolnosci technicznych, jak i mozliwosci organizacyjnych, zeby zapobiegac
incydentom i ryzyku, wykrywac je, reagowac na nie i przywraca¢ normalne
dziatanie po ich wystapieniu oraz tagodzi¢ ich skutki. Panstwa cztonkowskie
powinny ustanowi¢ lub wyznaczy¢ co najmniej jeden CSIRT oraz zapewnic im
odpowiednie zasoby i mozliwosci techniczne. Zadaniem CSIRT jest obstuga
incydentéw. Obejmuje ona przetwarzanie duzych ilosci danych, w niektérych
przypadkach danych szczegédlnie chronionych. Panstwa cztonkowskie powin-
ny zapewni¢ CSIRT infrastrukture stuzacg do wymiany i przetwarzania infor-
macji, a takze kompetentng kadre, co zapewni poufnos¢ i wiarygodnos¢ ich
operacji.

Ustawa o krajowym systemie cyberbezpieczenstwa ustanowita CSIRT
GOV, CSIRT MON oraz CSIRT NASK.

CSIRT GOV

CSIRT GOV - Rzadowy Zespét Reagowania na Incydenty Bezpieczenstwa
Komputerowego, dziata od stycznia 2008 roku w Agencji Bezpieczenstwa
Wewnetrznego (jako CERT.GOV.PL). Jego zadaniem jest koordynacja obstu-
gi incydentéw zgtaszanych przez podmioty wskazane w art. 26 ust. 7 ustawy
z 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa, t;j.:
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administracje rzadowg, Narodowy Bank Polski, Bank Gospodarstwa Krajowe-
go. Ponadto odpowiada za rozpoznawanie, zapobieganie i wykrywanie zagro-
zen godzacych w bezpieczenstwo istotnych z punktu widzenia ciggtosci funk-
cjonowania panstwa systeméw teleinformatycznych organéw administracji
publicznej lub systeméw i sieci teleinformatycznych wchodzacych w sktad in-
frastruktury krytycznej. CSIRT GOV jest zawsze - tj. bez wzgledu na kategorie
zgtaszajacego podmiotu - wtasciwy w przypadku incydentéw o charakterze
terrorystycznym

CSIRT MON

Dziatajacy w Systemie Reagowania na Incydenty Komputerowe Resortu
Obrony Narodowej CSIRT MON odpowiada za koordynacje proceséw zapo-
biegania, wykrywania i reagowania na incydenty komputerowe w systemach
i sieciach teleinformatycznych resortu obrony narodowej. Koordynuje obstuge
incydentéw zgtaszanych przez podmioty podlegte Ministrowi Obrony Naro-
dowej lub przez niego nadzorowane, w tym podmioty, ktérych systemy telein-
formatyczne lub sieci teleinformatyczne wchodza w sktad infrastruktury kry-
tycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z 26 kwietnia 2007 roku
o zarzadzaniu kryzysowym?®, oraz przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym?, W razie incydentéw zwigzanych z obronnoscia kra-
ju zawsze wtasciwy jest CSIRT MON.

CSIRT NASK

Naukowa i Akademicka Sie¢ Komputerowa (NASK) powstata w 1993 roku
jako panstwowy instytut badawczy prowadzacy dziatalnos¢ naukowa, krajowy
rejestr domen ,.pl” i dostarczajgcy zaawansowane ustugi teleinformatyczne.
W jego ramach od 1996 roku dziata CERT POLSKA koordynujacy - obecnie
jako CSIRT NASK - obstuge incydentéw naruszajacych bezpieczenstwo sie-
ci ,sfery cywilnej”, majacych miejsce w sieciach publicznych, czyli zgtaszane
przez pozostate podmioty (tj. niekwalifikujace sie do grup wskazanych wyzej),

15 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, t.j., Dz. U. 2023, poz. 122.
16 C. Banasinski, W. Nowak, Europejski i krajowy system cyberbezpieczeristwa [w:] Cyber-
bezpieczenstwo. Zarys wyktadu, Warszawa 2018 s. 161-162; M. Nowikowska Zadania CSIRT
MON, CSIRT NASK i CSIRT GOV [w:] Ustawa o krajowym systemie cyberbezpieczenistwa. Komen-
tarz, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz...,s. 191.
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np. samorzadu terytorialnego. CSIRT NASK obejmuje swojg wtasciwoscia
wszystkie incydenty zgtaszane przez podmioty, ktére nie sg we wtasciwosci
CSIRT GOV i CSIRT MON. Podmiot ten jest okreslany jako CERT ostatniej
szansy (CERT of last resort), gdyz kazda osoba fizyczna i kazda jednostka orga-
nizacyjna (bez wzgledu na obywatelstwo lub jego brak czy siedzibe), dla kté-
rych nie sg wtasciwe pozostate CSIRT-y, moze zgtosi¢ do niego incydent. Po-
nadto, jezeli jakis podmiot nie jest w stanie uzyskac¢ bezposredniego kontaktu
lub oczekiwanej pomocy od podmiotu, ktéry jest zaangazowany w incydent
bezposrednio, to zgtaszajacy przekazuje zapytanie wtasnie do CSIRT ostatniej
szansyY.

Sektorowy zespét cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczenstwa z 2018 roku wprowadzi-
ta pojecie ,sektorowy zespot cyberbezpieczenstwa”. Artykut 44 stanowi, ze
moze by¢ on powotany przez organ wtasciwy do spraw cyberbezpieczenstwa
dla danego sektora lub podsektora wymienionego w zataczniku do ustawy.
Powotanie sektorowego zespotu cyberbezpieczenstwa moze by¢ wsparciem
zaréwno dla operatorow ustug kluczowych w danym sektorze, wtasciwego
CSIRT, jak i organow wtasciwych.

Do zalet sektorowych zespotéw cyberbezpieczenstwa zalicza sie duze zro-
zumienie specyfiki danego sektora, potrzeb i wyzwan stojacych przed opera-
torami ustug kluczowych; wiedze o mozliwych ryzykach, wystepujacych incy-
dentach i sposobach ich skutecznej obstugi. Sektorowe zespoty tworzg tzw.
platformy wymiany dobrych praktyk i budowania zdolnosci reagowania na
zagrozenia w sektorze, gromadzg wiedze na temat sektora nie tylko ze zrédet
krajowych, lecz takze zagranicznych.

W ogdlnym dyskursie sektorowy zespét cyberbezpieczenstwa jest utozsa-
miany z sektorowym CERT lub CSIRT. Wypetnianie obowigzkéw ustawowych
spoczywa na operatorach ustug kluczowych jako gtéwnych zobowigzanych do
stosowania ustawy, zespotach CSIRT zapewniajacych obstuge techniczng in-
cydentu oraz na organach wtasciwych, ktére zajmuja sie strong administracyj-
ng i nadzorcza krajowego systemu cyberbezpieczenstwa.

17 C.Banasinski, W.Nowak, op.cit.,s. 161-162; M. Nowikowska, Zadania CIRT MON...,s. 192.
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Uzupetnieniem tego systemu od strony technicznej sg sektorowe zespoty
cyberbezpieczenstwa, ktére moga tworzy¢ organy wtasciwe we wtasciwych
dla siebie sektorach®®.

Ustawodaweca na podstawie art. 44 u.k.s.c. ustanowit mozliwos¢ tworzenia
dodatkowych zespotéw o charakterze specjalistycznym, wyspecjalizowanym
dla danej ustugi kluczowej. Zespoty te zostaty umiejscowione w krajowym
systemie cyberbezpieczenistwa. Okreslono ich minimalny zakres zadan oraz
uprawnienia, nie wskazano jednak zadnego zespotu z nazwy ani nie okreslono
formy, w jakiej maja dziatac. Tworzenie sektorowych zespotéw cyberbezpie-
czenstwa jest uzasadnione ich specyfika, a tym samym koniecznoscig wspét-
pracy i koordynacjg podejmowanych dziatan. Katalog okreslonych zadan ze-
spotu nie ma charakteru zamknietego, poniewaz ustawodawca uzyt okreslenia
W szczegolnosci”?,

Sektorowy zespdt cyberbezpieczenstwa jest odpowiedzialny za przyjmo-
wanie zgtoszen o incydentach wraz z wtasciwym zespotem CSIRT) oraz wspie-
ranie operatoréw ustug kluczowych (OUK) w danym sektorze podczas wy-
konywania ich obowigzkéw. Sektorowe zespoty petnig uzupetniajgca funkcje
wzgledem CSIRT. Majg one wspierac zespdt CSIRT swojg wiedzg i zadaniami
oraz uprawnieniami sektorowymi, a nie go zastepowac.

Do katalogu zadan sektorowych zespotéw cyberbezpieczenstwa zali-
cza sie: 1) przyjmowanie zgtoszen o incydentach powaznych od operatoréw;
2) wsparcie OUK w obstudze incydentow powaznych i wspétprace z zespota-
mi CSIRT w koordynowaniu obstugi incydentéw powaznych; 3) analizowanie
incydentéw powaznych, wyszukiwanie powigzan pomiedzy incydentami oraz
opracowywanie wnioskéw z obstugi incydentu; 4) wspieranie OUK m.in. we
wdrazaniu systemu zarzadzania bezpieczenstwem, w wyznaczaniu oséb kon-
taktowych, zapewnianiu uzytkownikom dostepu do wiedzy?°.

Sektorowym zespotem cyberbezpieczenstwa jest m.in. zespét CSIRT KNF.
Zostat utworzony przez KNF w celu koordynacji dziatan i wsparcia obstugi
incydentéw bezpieczenstwa w podmiotach rynku finansowego uznanych za

18 Eadem, The Main Tasks of the Network of Computer Security Incident Response Teams in
the Light of the Act on the National Cybersecurity System in Poland [w:] Cybersecurity in Po-
land Legal Aspects, eds. K. Chatubinska-Jentkiewicz, F. Radoniewicz, T. Zielinski, Cham 2022,
s.225.

19 J.Kostrubiec, Sektorowy zespét cyberbezpieczeristwa [w:] Ustawa o krajowym systemie cy-
berbezpieczenstwa. Komentarz, red. K. Chatubinska-Jentkiewicz, M. Karpiuk, J. Kostrubiec...,
s.219.

20 Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. A. Besiekierska...
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operatoréw ustug kluczowych w rozumieniu u.k.s.c. Wspiera on OUK w obstu-
dze incydentéw powaznych wystepujacych w tych podmiotach a takze prowa-
dzi dziatania majace na celu analize pozostatych incydentow, trendéw i zagro-
zen w obszarze cyberbezpieczenstwa.

Podsumowujac, sektorowy zespdt cyberbezpieczenstwa jest tworzony
przez organ wtasciwy do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora w celu wsparcia zarowno operatoréow ustug kluczowych w danym
sektorze, wtasciwego CSIRT, jak i organdw wtasciwych. Zespét sektorowy
wspiera operatorow ustug kluczowych w obstudze incydentéw powaznych
wystepujacych w tych podmiotach, a takze prowadzi dziatania majace za za-
danie analize pozostatych incydentow, tendencji i zagrozen w obszarze cyber-
bezpieczenstwa.

W NIS 2 pozostawiono instytucje sektorowych zespotéw bezpieczenstwa.
W art. 10 ust. 4 wskazano, ze CSIRT-y wspdtpracujg z sektorowymi i miedzy-
sektorowymi spotecznosciami podmiotéw kluczowych i waznych oraz, w od-
powiednich przypadkach, wymieniajg z nimi stosowne informacje.

Grupa Wspotpracy

Grupa Wspbtpracy zostata ustanowiona na podstawie dyrektywy NIS. W celu
skutecznego reagowania na wyzwania zwigzane z zapewnieniem bezpieczen-
stwa sieci i systemow informatycznych w cyberprzestrzeni ustawodawca
unijny wskazat koniecznos$¢ budowy wspdlnego, kompleksowego podejscia
obejmujacego m.in. wymiane informacji oraz wspoétprace pomiedzy panstwa-
mi cztonkowskimi. W rzeczonej dyrektywie wyodrebniono zasady wspotpracy
technicznej oraz polityczno-strategicznej.

Wspbtpraca polityczno-strategiczna ma byé realizowana przez Grupe
Wspétpracy (Cooperation Group), ktérej gtdwnym zadaniem miato by¢ wy-
pracowanie wspélnych koncepcji strategicznych oraz przyjmowanie rocznych
raportéw od wtasciwych organéw. Wspétprace techniczng ma zapewniac eu-
ropejska sie¢ CISRT (CSIRT network) oraz stworzenie mechanizméw wymiany
informacji o incydentach transgranicznych pomiedzy CSIRT-ami wyznaczony-
mi dla operatoréw ustug kluczowych oraz dostawcami ustug cyfrowych?:.

21 M. Nowikowska, Cooperation Mechanisms...,s. 88-89.
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W celu propagowania zaawansowanych systeméw bezpieczenstwa sie-
ci i systemow informatycznych Grupa Wspdtpracy jest zobowigzana wspét-
pracowac z odpowiednimi instytucjami, organami, urzedami i agencjami Unii,
zeby wymienia¢ sie wiedza i najlepszymi praktykami oraz doradzaé¢ w spra-
wie bezpieczenstwa sieci i systeméw informatycznych, ktére mogtyby miec
wptyw naich prace, i jednoczesnie przestrzegac istniejacych ustalen dotycza-
cych wymiany informacji zastrzezonych. Wspétpracujac z organami $cigania
w kwestiach dotyczacych bezpieczenstwa sieci i systemow informatycznych,
ktére mogtyby mie¢ wptyw na jej prace, Grupa Wspdtpracy jest zobowigza-
na uwzgledniad istniejace kanaty informacji i ustanowione sieci?2. Zeby Grupa
Wspdtpracy mogta wykonaé powierzone jej zadania, pojedyncze punkty kon-
taktowe muszg przekazywac jej okreslone informacje. Najwazniejszym ele-
mentem w dziataniach zwigzanych z zapewnieniem cyberbezpieczenstwa jest
polityka informacyjna.

W NIS 2 powtdrzono, ze Grupa Wspdtpracy ma wspierac i utatwiac strate-
giczng wspdétpracy i wymiane informacji miedzy panstwami cztonkowskimi. Za-
dania wykonuje na podstawie dwuletnich programéw prac. Grupe Wspotpracy
tworza przedstawiciele panstw cztonkowskich, Komisji i ENISA. W jej pracach
uczestniczy w charakterze obserwatora Europejska Stuzba Dziatarh Zewnetrz-
nych. Grupa Wspdétpracy jest miejscem wymiany najlepszych praktyk, dyskus;ji
na temat zdolnosci i gotowosci panstw cztonkowskich. Zadaniem Grupy Wspot-
pracy jest takze pomoc panstwom cztonkowskim w ocenie krajowych strategii
bezpieczenstwa sieci i systeméw informatycznych, w budowaniu potencjatu
i ocenie ¢wiczen z bezpieczenstwa sieci i systeméw informatycznych.

Agencja Unii Europejskiej do spraw Bezpieczenstwa Sieci
i Informacji

Agencja Unii Europejskiej do spraw Bezpieczenstwa Sieci i Informacji (ENISA)
zostata utworzona w 2004 roku na podstawie rozporzadzenia Parlamentu Eu-
ropejskiego i Rady z 10 marca 2004 roku?® w celu zapewnienia jak najwyzszego

22 K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnosé..., s. 298.

23 Rozporzadzenie (WE) Nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca
2004 r. w celu zapewnienia jak najwyzszego poziomu bezpieczenstwa w cyberprzestrzeni,
Dz.Urz. UE 2004,L 77/1.
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poziomu bezpieczenstwa w cyberprzestrzeni?*. W 2013 roku rzeczone rozpo-
rzadzenie zostato zastgpione przez rozporzadzenie Parlamentu Europejskie-
goiRady z 21 maja 2013 roku?®.

Obecne podstawy prawne jej dziatalnosci okresla rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia 2019 roku?.

Artykut 3 ust. 1 aktu o cyberbezpieczenstwie stanowi, ze ENISA wykonu-
je powierzone jej zadania w celu osiggniecia wysokiego wspdélnego poziomu
cyberbezpieczenstwa w catej Unii, aktywnego wspierania panstw cztonkow-
skich, instytucji, organéw i jednostek organizacyjnych Unii w poprawie cyber-
bezpieczenstwa, zapewnienia fachowej wiedzy i doradztwa z zakresu cyber-
bezpieczenstwa. Artykut 4 ust. 1 aktu o cyberbezpieczenstwie wskazuje, ze
ENISA powinna stanowi osrodek wiedzy fachowej w dziedzinie cyberbezpie-
czenstwa zracji swojej niezaleznosci, naukowo-technicznejjakosci oferowane-
go doradztwa i pomocy, przekazywanych informacji, przejrzystosci procedur
dziatania, metod dziatania oraz starannosci w wykonywaniu zadan. Zgodnie
z art. 7 ust. 1 aktu o cyberbezpieczeristwie ENISA powinna wspiera¢ wspot-
prace operacyjng pomiedzy panstwami cztonkowskimi, instytucjami, organa-
mi i jednostkami organizacyjnymi Unii oraz interesariuszami.

Strukture administracyjng i kierownicza ENISA, zgodnie z art. 13 aktu
o cyberbezpieczenstwie, tworza: Zarzad, Rada Wykonawcza, Dyrektor Wy-
konawczy, Grupa Doradcza ENISA, Sie¢ Krajowych Urzedéw tacznikowych.
W sktad Zarzadu wchodzi po jednym cztonku powotywanym przez kazde
z panstw cztonkowskich oraz dwéch cztonkdéw powotywanych przez Komisje
Europejska. Prawo gtosu przystuguje wszystkim cztonkom Zarzadu. Rada Wy-
konawcza liczy pieciu cztonkéw powotywanych sposréd cztonkow Zarzadu.
W sktad Rady Wykonawczej musi wchodzié przewodniczacy Zarzadu, ktéry
moze rowniez przewodniczy¢ Radzie Wykonawczej, oraz jeden przedstawiciel

24 C. Banasinski, W. Nowak, op. cit., s. 150, 161-162; M. Nowikowska, CSIRT GOV [w:]
Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. W. Kitler, J. Taczkowska-
-Olszewska, F. Radoniewicz..., s. 210; B. Kus, Cel krajowego systemu cyberbezpieczeristwa [w:]
Ustawa o krajowym systemie cyberbezpieczenstwa. Komentarz, red. K. Chatubinska-Jentkie-
wicz, M. Karpiuk, J. Kostrubiec..., s. 20.

25 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 526/2013 z dnia 21 maja
2013 r. w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA)
oraz uchylajace rozporzadzenie (WE) nr 460/2004, Dz. Urz. UE 2013, L 165.

26 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certy-
fikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), ibidem 2019,
L 151/15.
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Komisji Europejskiej. Powotania cztonkéw Rady Wykonawczej maja na celu
zapewnienie réwnowagi ptci w Radzie Wykonawczej. Dyrektor Wykonaw-
czy bierze udziat w posiedzeniach Rady Wykonawczej, ale nie przystuguje mu
prawo gtosu. ENISA kieruje Dyrektor Wykonawczy, ktéry zachowuje nieza-
lezno$¢ podczas wykonywania swoich obowigzkéw. Dyrektor Wykonawczy
odpowiada przed Zarzadem. Zarzad, dziatajagc na wniosek Dyrektora Wyko-
nawczego, ustanawia w przejrzysty sposéb Grupe Doradczg ENISA sktadajaca
sie zuznanych ekspertéw reprezentujgcych odpowiednich interesariuszy. Sie¢
Krajowych Urzednikéw tacznikowych petni funkcje punktu kontaktowego na
poziomie krajowym, zeby utatwiaé wspotprace ENISA z ekspertami krajowymi
w realizacji rocznego programu prac ENISA. Siedzibg ENISA s3 Ateny.

Zakonczenie

Jedng z gtéwnych przyczyn uzasadniajgcych koniecznos$é przyjecia NIS 2 -
modyfikujagcej w sposdb istotny dotychczasowe rozwigzania - byty rézne
w poszczegdlnych panstwach cztonkowskich uregulowania obowigzkéw pod-
miotdéw $wiadczacych ustugi lub prowadzacych dziatalno$é kluczowa. Wymo-
gi dotyczace cyberbezpieczenstwa natozone na te podmioty réznity sie znacz-
nie zarowno rodzajem i poziomem szczegotowosci, jak i metodami nadzoru..
Rozbieznosci te pociaggaty za sobg dodatkowe koszty i powodowaty trudnosci
dla podmiotow, ktore oferowaty towary lub ustugi transgraniczne?’.

Analiza podmiotéw zaangazowanych w polityke zapewnienia bezpieczen-
stwa sieci i systeméw informatycznych na podstawie NIS 2 pozwala na zbudo-
wanie schematu wspbtpracy zaprezentowanego na schemacie ponizej.

Poprawa wspétpracy miedzy wszystkimi podmiotami zaangazowanymi
w polityke zapewnienia bezpieczenstwa sieci i systeméw informatycznych
byta najwazniejszym elementem stanowigcym podstawe projektowania no-
wych rozwigzan NIS 2. Zrozumienie rél i celéw kazdego podmiotu, ustanowie-
nie otwartej komunikacji, ustalenie wspdlnych obowigzkéw, zarzadzanie ry-
zykiem oraz monitorowanie i ocena postepéw to skuteczne sposoby poprawy
wspotpracy. Dobra wspotpraca miedzy wszystkimi podmiotami wymaga zaan-
gazowania i wysitku ze strony wszystkich panstw cztonkowskich.

27 K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnosc..., s. 296; Ustawa o krajowym syste-
mie cyberbezpieczeristwa. Komentarz, red. A. Besiekierska...
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Postanowienia dyrektywy NIS naktadajg wiele nowych obowigzkéw na
okreslone podmioty, w tym m.in. na organy administracji publicznej i wybra-
nych przedsiebiorcéw, ktérych zadaniem jest zapewnianie niezaktéconego
Swiadczenia ustug kluczowych oraz odpowiedniego poziomu bezpieczenstwa
systeméw informacyjnych stuzacych do swiadczenia tych ustug. Podmioty
wchodzace w sktad krajowego systemu cyberbezpieczenstwa tworza spéjny
system pozwalajacy na podejmowanie dziatarnh zaréwno przeciwdziatajacych
zagrozeniom, jak i zapewniajacych skuteczne reagowanie na incydenty cyber-
bezpieczenstwa.
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Entities Involved in the Policy of Ensuring the Security
of Network and IT Systems in the Light of the NIS 2 Directive

Abstract

On December 14, 2022, the EU legislator adopted a directive on measures for a high
common level of cybersecurity in the territory of the Union, called the NIS 2 directive.
The aim of the new NIS 2 directive was to establish mechanisms for effective cooperation
between responsible authorities in the various Member States and to update the list of
sectors and activities subject to cybersecurity obligations. The article reviews the entities
involved in the policy of ensuring the security of network and IT systems in the light of the
NIS 2 directive. Inthe 1st part of the article, published in ,Cybercecurity and Law” 2024,
no. 1. 11, the following entities are discussed: key entities, critical entities, registry of top-
level domain names and DNS service providers, important entities. In part 2, the authors
analyze entities such as the point of single contact, computer emergency response teams
(CSIRTs), Cooperation Group, European Union Agency for Network Security.

Key words: ENISA, CSIRT, point of single contact, Cooperation Group. EU-CyCLONe



