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Ataki prezentacyjne na systemy
rozpoznawania tozsamosci
wykorzystujace biometrie twarzy
oraz metody wykrywania

Streszczenie

Biometria jako technika pomiaréw istot zywych skupia sie na automatycznym rozpozna-
waniujednostek na podstawie ich cechfizycznych. Jedna z najczesciej stosowanych metod
biometrycznego uwierzytelniania jest biometria twarzy. Metoda ta jest dos¢ powszechnie
stosowana w smartfonach, paszportach oraz innych urzadzeniach i systemach stuzacych
do weryfikacji tozsamosci lub wymagajacych uwierzytelnienia. Wraz z rosnaca popular-
noscig biometrii twarzy pojawiaja sie réwniez obawy dotyczace bezpieczenstwa, szcze-
goblnie zwigzane z atakami prezentacyjnymi. Celem tych atakéw jest oszukanie systemow
biometrycznych. Wykorzystuje sie do tego celu rozne materiaty i dostepne dane, m.in.:
wydrukowane zdjecia, nagrania wideo i maski. Wykrywanie tego typu atakow oraz ochro-
na wymagaja stosowania réznego typu srodkow bezpieczenstwa oraz zaawansowanych
algorytmow detekcji. W artykule sg omawiane rézne metody wykrywania atakéw prezen-
tacyjnych, w tym podejscia wykorzystujace interakcje uzytkownika z systemem, analize
wiasciwosci obrazu oraz metody sztucznej inteligencji. Szczegdlna uwaga jest zwréco-
na na jakosc¢ zbioréw danych uczacych wykorzystywanych do trenowania algorytmaéw,
w tym ich zréownowazenie i zréznicowanie zawartych w nich danych, a takze na
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koniecznos¢ statego rozwijania mechanizméw bezpieczernstwa w celu ochrony systeméw
uwierzytelniania biometrycznego przed ewoluujgcymi zagrozeniami.

Stowa kluczowe: biometria twarzy, detekcja atakéw prezentacyjnych, bezpieczenstwo
systemow rozpoznawania tozsamosci

Wstep

Zgodnie z definicjg biometria to technika dokonywania pomiaréw istot zywych.
W najnowszych zastosowaniach metody biometryczne sg wykorzystywane do
automatycznego rozpoznawania ludzi na podstawie cech fizycznych takich, jak:
odcisk palca, teczéwka oka, twarz, podpis odreczny oraz gtos. Systemy rozpozna-
wania tozsamosci wykorzystujace biometrie staty sie nieodtgcznym elementem
naszego codziennego zycia. Obecnie jest to standardowy sposéb na potwierdze-
nie tozsamosci podczas odblokowania telefonu, a dzieki specjalnym bramkom na
lotnisku odczytujacym dane biometryczne zapisane w paszportach mozliwa jest
szybka kontrola pasazeréw. Wedtug danych Biometrics Research Group Inc!
w ostatnich latach obserwuje sie znaczny wzrost wartosci rynku biometryczne-
go. W 2023 roku jego wartos¢ wynosita 48,8 mld USD, prognoza na 2028 rok to
86,1 mld USD. Dane zamieszczone w raporcie CISCO? pokazuja, ze 81% telefo-
néw dostepnych na rynku w 2022 roku byto wyposazonych w narzedzia do bio-
metrycznego uwierzytelniania tozsamosci. Wraz ze wzrostem mocy obliczenio-
wych oraz dynamicznym rozwojem metod sztucznej inteligencji coraz wigksza
popularnos¢ zdobywa biometria twarzy. Weryfikacja tozsamosci za pomoca twa-
rzy stanowi oprocz odcisku palca jedng z najpopularniejszych modalnosci biome-
trycznych wykorzystywanych w telefonach. Gtéwna zaletg biometrii twarzy jest
jej wygodaiintuicyjnosé. Z drugiej strony, twarz jest modalnoscia najczesciej upu-
bliczniang w mediach spotecznosciowych i dobrze widoczng przez postronnego
obserwatora. Obecny poziom techniki fotograficznej pozwala na robienie dobre;j
jakosci zdje¢ twarzy w przestrzeni publicznej. Zdjecia sg wiec powszechnie do-
stepne. Adresujac to zagrozenie, podczas projektowania systeméw weryfikacji
tozsamosci wykorzystujacych biometrie twarzy nalezy pamietaé o koniecznosci
wprowadzenia niezbednych zabezpieczen przed zagrozeniem zwigzanym z wyko-
rzystanie wizerunku osoby do nieuprawnionego uwierzytelnienia.

1 Biometrics Market Reports, https://www.biometricupdate.com/biometric-news/biome-
tric-research [dostep: 12.04.2024].

2 The 2022 Duo Trusted Access Report. Logins in a Dangerous Time, https://duo.com/resour-
ces/ebooks/the-2022-duo-trusted-access-report [dostep: 29.02.2024].
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Ataki prezentacyjne

Ataki prezentacyjne to grupa zagrozen cybernetycznych dotyczacych syste-
mow biometrycznych, w ktérych atakujacy podszywa sie pod inng osobe. Nie
wymagajg one od atakujgcego zadnej ingerencji w system uwierzytelniania.
Stanowig typowy przypadek uzycia tego systemu. Schemat dziatania przy
prébie ztamania zabezpieczen nie rézni sie od standardowego korzystania
z systemu uwierzytelniania. Atakujacy musi jedynie dysponowac danymi, kto-
re pozwola na zidentyfikowanie go jako inng osobe (ang. Presentation Attack
Instrument - PAI).

Wyrdznia sie dwa typy atakdéw prezentacyjnych biometrii twarzy (rys. 1),
tj. podszycie sie pod inng osobe i uzyskanie nieuprawnionego dostepu do sys-
temu (ang. impersonification) oraz ukrycie swojej tozsamosci przed systemem
weryfikacji (ang. obfuscation).

(@) (e) ®

(@) (b) (©

(h) @)

a - zdjecie, b - nagranie wideo, c - maska, d - maska papierowa, e - maska silikonowa, f - mane-
kin, g - okulary zastaniajace czes¢ twarzy, h - makijaz, i - tatuaz, j - peruka

Zrédto: Z. Mostaani, A. George, G. Heusch, D. Geissbuhler, S. Marcel, The High-Quality Wide
Multi-Channel Attack (HQ-WMCA) database, https://arxiv.org/pdf/2009.09703.pdf [do-
step: 15.03.2024].

(2)

Rys. 1. Przyktady atakéw prezentacyjnych
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W pierwszym przypadku ataki mogg by¢ przeprowadzone z wykorzysta-
niem takich materiatéw, jak: wydruki, nagrania, maski papierowe, maski siliko-
nowe oraz manekiny. W drugim atakujgcy wykorzystujg materiaty takie, jak:
tatuaze, peruki czy mocny makijaz, ktéry pozwoli oszukad system biometryczny.
Do oceny odpornosci systemu biometrycznego na ataki prezentacyjne wyko-
rzystywane sg nastepujace metryki, ktére pokazuja skale btednych decyzji:

— APCER (ang. Attack presentation classification error rate) - procent atakow
uznanych za proby poprawnego uwierzytelniania,

— BPCER (ang. Bona fide presentation classification error rate) - procent préb
poprawnego uwierzytelnienia uznanych btednie za ataki.

W przypadku obu metryk zaktada sie ustalenie pewnych wartosci progo-
wych (decyzyjnych), na podstawie ktorych uwierzytelniajacy sie uzytkownik
jest akceptowany lub odrzucany. Oczywiste jest, ze wartosci te wptywajg na
wielkosci btedow. Ustawienie wysokiego progu akceptacji moze skutkowacd
czestym, niestusznym blokowaniem uzytkownika, zbyt maty proég grozi licz-
nymi atakami. Obie miary sg wiec ze sobg zwigzane. Pokazuje to rysunek 2.
W zwiazku z tym projektowane algorytmy wykrywania atakéw prezentacyj-
nych powinny by¢ dostosowane do planowanego zastosowania. Nalezy pa-
mietaé, ze zawsze bedzie konieczne ustalenie pewnego kompromisu miedzy
wygoda uzytkowania a bezpieczenstwem systemu.

A

Wyzsze bezpieczefistwo,
mniejsza wygoda

BPCER

Prig

. Nizsze bezpieczenstwo,
decyzyiny

wigksza wygoda

APCER
Zrédto: opracowanie wiasne.

Rys. 2. Krzywa Detection Error Tradeoff dla algorytméw
wykrywania atakoéw prezentacyjnych



K. Roszczewska, E. Niewiadomska-Szynkiewicz, Ataki prezentacyjne na systemy...
Detekcja atakéw prezentacyjnych

Projektowanie systemu i urzadzenia

Detekcja atakow prezentacyjnych jest wykonywana réznymi metodami i moze
wymagac zastosowania specjalnych sensoréw (np. sensoréw RGB), algoryt-
mow sztucznej inteligencji lub odpowiedniego zaprojektowania sposobu inte-
rakcji uzytkownika z systemem. Na etapie projektowania nalezy zdecydowac
czy sprawdzanie autentycznosci probki bedzie odbywato sie przed ekstrakcja
cech stuzacych do uwierzytelniania osoby czy jednoczesnie z nig. Oba z tych
rozwigzan maja swoje wady i zalety. Strategia zaktadajaca rownolegte wyko-
nanie obu operacji pozwala na szybszg identyfikacje uzytkownika, oczywiscie
jezeli probka okaze sie autentyczna. Jezeli przed ekstrakcjg cech sprawdzana
jest autentycznos$¢ probki, to unikamy wykonania niepotrzebnych obliczen
w sytuacji, gdy prébka nie jest autentyczna - jest to proba ataku®.

Po wybraniu strategii nalezy przyjrzec sie zrédtom danych. Wykorzystanie
wielu réznych jest bardzo pomocne w skutecznym wykrywaniu atakéw pre-
zentacyjnych, aidentyfikacja tylko na podstawie danych zsensoréw RGB wigze
sie z ograniczeniami zwigzanymi m.in. z wptywem os$wietlenia zewnetrznego
na jakos$¢ pozyskanych zdjec.

Zeby pozyskac¢ kompleksowe dane i poprawic skutecznosé detekgji atakow
prezentacyjnych, mozna skorzystac z sensoréw rejestrujgcych znacznie wie-
cej niz jedynie obraz w swietlne widzialnym. Przyktady takich sensoréw to:

— rejestrujacy obraz w bliskiej podczerwieni (ang. Near Infrared),

— gtebi,

— rejestrujagcy obraz w podczerwieni krotkofalowej (ang. Short Wave
Infrared),

— termiczny.

Na rysunku 3 zaprezentowano dwie prébki, tj. fatszywa i autentyczna, za-
rejestrowane za pomocg réznych sensoréw.

3 Z. Yu, Ch. Zhao, Z. Lei, Face Presentation Attack Detection, https://arxiv.org/
pdf/2212.03680.pdf [dostep: 16.01.2024].
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Prébka
autentyczna

Atak -
zdjecie
wyswietlane
na telefonie

Mapa gtebi

Zrédto: Z.Yu, Ch. Zhao, Z. Lei, op. cit.

Rys. 3. Probka autentyczna i fatszywa rejestrowana
za pomocg réznych sensorow

Wykorzystanie wielu, odpowiednio dobranych, zrédet danych zwieksza
skutecznosc¢ systemu uwierzytelniania, ale skutkuje, niestety, wzrostem kosz-
téw urzadzen wykorzystywanych do identyfikacji osoby.
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Zrédto: A. George, D. Geissbuhler, S. Marcel, A Comprehensive Evaluation on Multi-chan-
nel Biometric Face Presentation Attack Detection, ,Journal of Latex Class Files”
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Rys. 4. Zaleznos¢ skutecznosci systeméw uwierzytelniania
od ceny wykorzystanych sensoréw (cenaw USD)
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Metody detekcji atakéw prezentacyjnych wykorzystujace analize obrazu
i jego charakterystyke

Czes¢ dostepnych systemoéw dokonuje identyfikacji osoby na podstawie jej
interakcji z zastosowanymi urzadzeniami. W celu potwierdzenia tozsamosci
osoba musi wykonaé wskazane czynnosci. Moze to by¢ ruch gtowa, mrugnie-
cie oczami lub otwarcie ust. Gdy system, na podstawie wykonanych czynnosci,
rozpozna osobe, wéwczas zostaje ona uwierzytelniona. W przeciwnym razie
zaktada sie, ze jest to préba ataku. Takie rozwigzanie moze by¢ skuteczne
podczas atakdéw prezentacyjnych z wykorzystaniem wydrukéw, ale juz de-
tekcja atakéw z wykorzystaniem nagrania wideo lub zastosowaniem masek
3D moze by¢ problematyczna. Dotyczy to przede wszystkim sytuacji, w kté-
rych sekwencje ruchéw oczekiwanych od nas przez system sg powtarzalne
i odtworzenie ich jest stosunkowo proste. Tego typu metody detekcji atakow
prezentacyjnych ponadto mogg by¢ czasochtonne i ucigzliwe dla uzytkownika.

Innym podejsciem s3 algorytmy bazujgce na charakterystykach rejestro-
wanych obrazéw. Do wykrywania fatszerstw takich jak wydruki zdjecia twa-
rzy czy nagrania mozna wykorzystac algorytmy odtwarzajace ksztatt twarzy
w 3D. Jest to, niestety, metoda o stosunkowo duzej ztozonosci obliczeniowe;j.
Ponadto jest nieskuteczna wéwczas, gdy atakujacy wykorzystuje maske lub
gtowe manekina. Nagrania, stabej jakosci wydruki czy maski papierowe cha-
rakteryzuja sie inng reprezentacjg koloréw i wyzszym zaszumieniem od da-
nych autentycznych. Tego typu wtasciwosci sg réwniez wykorzystywane do
wykrywania atakéw. W tym przypadku algorytmy detekcji sa mniej kosztowne
obliczeniowo w stosunku do poprzedniego podejscia. Ich wadg jest niestety
mata skutecznosc¢ detekcji (duzy btad APCER) w przypadku wydrukéw i masek
o wysokiej jakosci. Innym rozwigzaniem jest analizowanie tekstury badanego
obrazu. Tego typu detektory sa skuteczne dla zdje¢ dobrej jakosci, ale moga
skutkowac odrzucaniem autentycznych probek, ktére zostaty zarejestrowane
w stabszej jakosci (duzy btad BPCER).

Kolejnym podejsciem do wykrywania ataku moze by¢ badanie mikro
ruchéw twarzy. ldea jest podobna do analizowania interakcji uzytkownika
z systemem uwierzytelniania, ale jest to wykonywane automatycznie i nie wy-
maga intencjonalnego dziatania uzytkownika. Podejscie to, niestety, nie spraw-
dzasie w atakach wykorzystujgcych nagrania wideo lub poruszajace sie wydruki.

Zewzgledu naograniczenia prezentowanych metod czesto tworzone sgrozwia-
zania hybrydowe polegajace na potaczeniu kilku podejsé. W ten sposéb mozliwe jest
poprawienie skutecznosci dziatania systemu wykrywania atakéw prezentacyjnych.
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Gtebokie sieci neuronowe do wykrywania atakéw prezentacyjnych

W ostatnich latach do klasyfikacji, segmentacji i detekcji obiektow w obrazie
dos¢ powszechnie wykorzystuje sie sztuczne sieci neuronowe (SSN). Stosuja-
ce je algorytmy wykazuja sie bardzo duzg skutecznoscia. Modele SSN znajduja
tez zastosowanie w systemach wykrywania aktéw prezentacyjnych®. Przyktad
architektury takiej sieci jest przedstawiony na rysunku 5. Identyfikacja uzyt-
kownika, w razie mozliwosci wystapienia ataku prezentacyjnego, to typowe
zadanie binarnej klasyfikacji. Mamy dwie klasy, tj. autentycznych i fatszywych
prébek. Analizowane zdjecie twarzy jest przypisywane do jednej z nich.
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Zrédto: opracowanie wiasne

Rys. 5. Przyktadowa architektura SSN do detekcji atakéw prezentacyjnych

Wytrenowanie modelu SSN wymaga przygotowania odpowiednio duzego
zbioru danych uczacych. Réznorodnosé danych i wielkos¢ tego zbioru maja
znaczny wptyw na jako$¢ modelu sieci. Wazne jest zagwarantowanie tego,
zeby zawierat on rézne typy atakéw, przed ktérymi chcemy zabezpieczyé
nasz system oraz jego zbalansowanie - podobna liczba reprezentantéw obu
klas. Nalezy rowniez pamietaé, ze na jako$¢ danych moga wptywaé warunki,
w jakich jest pobierana prébka. Nalezy starac sie uwzglednié rézne sytuacje.
Probki wykorzystywane do trenowania modeli SSN powinny by¢ zbierane

4 Y.Ma,L.Wu, Z. Li, F. Liu, A novel face presentation attack detection scheme based on multi-
-regional convolutional neural networks, ,Pattern Recognition Letters” 2020, t. 131; A. George,
S. Marcel, Robust Face Presentation Attack Detection with Multi-channel Neural Networks [w:]
Handbook of Biometric Anti-Spoofing. Advances in Computer Vision and Pattern Recognition,
red.S. Marcel, J. Fierrez, N. Evans, Singapore 2023; A. George, Z. Mostaani, D. Geissenbuh-
ler, O. Nikisins, A. Anjos, S. Marcel, Biometric Face Presentation Attack Detection With Mul-
ti-Channel Convolutional Neural Network [w:] IEEE Transactions on Information Forensics and
Security, t. 15, IEEE 2020, s. 42-55.
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w réznych warunkach oswietleniowych, z réznych odlegtosci oraz zawierac
mozliwie duzo modyfikacji, ktdre moga wystapi¢ w srodowisku produkcyjnym.

Uczenie sieci neuronowych na zbyt matym lub niereprezentatywnym zbio-
rze danych moze prowadzi¢ do zjawiska nadmiernego dopasowania do danych
uczacych (ang. overfitting). W takim wypadku system doskonale radzi sobie
z detekcjg atakéw prezentacyjnych, ale tylko na danych, ktére byty wykorzy-
stane w procesie trenowania sieci. W warunkach produkcyjnych, gdy na wej-
sciu systemu pojawig sie wczesniej nieznane dane, wowczas jego skutecznosé
znaczgco spada. Podobna sytuacja moze wystgpic¢ wtedy, kiedy sie¢ neurono-
wa o ztozonej architekturze jest uczona na niewystarczajaco licznym zbiorze
danych. W takiej sytuacji wskazane jest wykorzystanie modeli, ktére zostaty
wstepnie wyuczone na bardzo duzych zbiorach danych (ang. transfer learning).
Tego typu modele sg udostepniane w sieci internet. Mogg by¢ one nastepnie
douczane na danych dotyczacych rozwigzywanego problemu.

Typowym przyktadem pokazujacym jak wazne jest, zeby warunki pod-
czas zbierania danych uczacych byty w miare mozliwosci zgodne z przypad-
kami uzycia systemu w srodowisku produkcyjnym, sg problemy z poprawnym
odwzorowaniem rzeczywistosci dla modelu SSN, gdy dane s3g zbierane tylko
w laboratorium. Akwizycja przy swietle sztucznym, w sytuacji, gdy odbywa
sie ona przy zatozeniu jednego kata padania promieni $wietlnych i tworzenia
sie reflekséw moze spowodowac, ze model SSN nauczy sie, ze jedna ze stron
twarzy jest jasniejsza od drugiej. Wptynie to negatywnie na doktadnos$é przy-
sztej klasyfikacji, a tym samym skutecznos$¢ detekcji atakéw. Podsumowujac,
w przypadku modeli bazujacych na uczeniu jakos$é i licznos¢ zbioru trenujace-
g0 sg wazne do uzyskania oczekiwanego rezultatu dziatania stosujacych je de-
tektoréw. Pozyskanie i odpowiednie przygotowanie zbioréw danych uczacych
jest czesto gtownym problemem w budowaniu modeli SSN i wymaga duzego
naktadu pracy.

Zakonczenie

W ostatnich latach mozna zaobserwowac, ze biometryczne uwierzytelnianie
jest coraz czesciej stosowane w wielu dziedzinach zycia codziennego. Wygo-
dai bezpieczenstwo zastosowania odcisku palca czy zdjecia twarzy do odblo-
kowania telefonu komérkowego czy smartfonu sprawito, ze metody te staty
sie standardowym wyposazeniem niemal wszystkich produkowanych obec-
nie urzadzen mobilnych. Jednakze nie nalezy zapominaé, ze wraz z rozwojem
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i ekspansjg systeméw wykorzystujacych biometrie do rozpoznawania tozsa-
mosci rosnie réwniez liczba i zaawansowanie potencjalnych atakéw cyberne-
tycznych. W zwigzku z tym w petni uzasadnione, a wrecz konieczne jest pro-
wadzenie prac badawczych oraz wytwarzanie nowoczesnych, nadgzajacych
za pojawiajacymi sie nowymi wyzwaniami metod i mechanizméw do zabez-
pieczania tych urzadzen i dziatajacego na nim oprogramowania przed réznego
rodzaju atakami, w tym przed atakami prezentacyjnymi. Obecnie jest ofero-
wanych wiele skutecznych metod detekcji atakéw prezentacyjnych. Uzytkow-
nikom telefonéw komodrkowych, w ktorych do uwierzytelniania tozsamosci
wykorzystuje sie biometrie twarzy, zaleca sie ich rozpoznanie, analize ich zalet
i wad oraz wybranie odpowiedniego narzedzia, jego zainstalowanie w telefo-
nie i dostosowanie do wtasnych potrzeb.
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Presentation Attacks on Identity Recognition Systems Using
Facial Biometrics and Detection Methods

Abstract

Biometrics, as a technique for measuring living beings, focuses on automatically
recognizing individuals based on their physical characteristics. One of the most common
methods of biometric authentication is facial biometrics. This method is widely used
in smartphones, passports, and other devices and systems for identity verification or
authentication. With the growing popularity of facial biometrics, there are also security
concerns, particularly related to presentational attacks. The goal of these attacks is to
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fool biometric systems. Various materials and available data are used for this purpose,
including printed photos, videos, and masks. Detecting these types of attacks and
protecting them requires various types of security measures and advanced detection
algorithms. The article discusses selected methods of detecting presentation attacks,
including approaches using user-system interaction, analysis of image properties, and
artificial intelligence. Special attention is paid to the quality of the learning datasets used
to train the algorithms, including their balance and the diversity of the data they contain.
Attention is paid to continuously developing security mechanisms to protect biometric
authentication systems from evolving threats.

Key words: face biometrics, presentation attack detection, security of biometrics identity
recognition systems
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