Aleksandra Prus*

Uwarunkowania wykorzystania
sztucznej inteligencji w przysztej wojnie

Streszczenie

W artykule zostata omoéwiona rola sztucznej inteligencji (SI) w roznych dziedzinach zy-
cia, ze szczegdlnym uwzglednieniem jej znaczenia w sitach zbrojnych. Autorka wskaza-
ta globalne inwestycje w technologie SI, zwtaszcza najwiekszych Swiatowych mocarstw
7 jednoczesnym podkresleniem jej zastosowania w wojsku. Wsrdd przyktadéw uzycia
sztucznej inteligencji w artykule zostaty oméwione m.in. autonomiczne systemy broni,
analizy danych do podejmowania szybkich decyzji strategicznych, problematyka cyber-
bezpieczenstwa, a takze symulacje i szkolenia wojskowe. Celem autora byto unaocznienie
procesu zwiekszania zdolnosci obronnych i strategicznych panstw poprzez zastosowa-
nie sztucznej inteligencji, ktéra jednoczesnie wptywa na globalng rownowage sit. Autor-
ka udowodnita teze, ze wykorzystanie SI w przysztej wojnie zalezy gtownie od rozwoju
technologii, naktadéw finansowych, umiejetnosci i zasoboéw ludzkich, a takze od wspot-
pracy miedzynarodowej oraz kwestii etycznych i moralnych. W artykule zaprezentowata:
historyczny rozwdj SI' w wojsku, najnowsze technologie i ich potencjalne zastosowania
oraz przepisy prawa miedzynarodowego dotyczace wykorzystania S| w konfliktach. Do-
datkowo przytoczyta przyktady uzycia SI w konfliktach zbrojnych i podkreslita wyzwania
etyczne i moralne zwigzane z jej uzyciem w wojnie. Zdaniem autorki sztuczna inteligen-
Cja zmienia sposoéb prowadzenia wojen, poniewaz oferuje znaczace korzysci, ale tez ro-
dzi nowe wyzwania. W podsumowaniu wskazata na koniecznos¢ odpowiedzialnego sto-
sowania Sl, zgodnego z etyka i prawami cztowieka oraz potrzeba globalnej wspdtpracy
i regulacji prawnych w zakresie jej wykorzystania w wojskowosci.
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Wstep

Pojecie ,sztuczna inteligencja” (SI) narodzito sie w potowie XX wieku. Jednak-
ze badania nad tg dziedzing nauki majg swéj poczatek juz w starozytnosci.
Sztucznainteligencja ogdélna jest rozumiana jako inteligencja maszyny bedacej
w stanie zrozumied lub nauczy¢ sie dowolnego zadania intelektualnego, ktére
moze wykonac réwniez cztowiek. Ponadto opisuje badania, ktorych celem jest
stworzenie maszyn zdolnych do generalnego inteligentnego dziatania. Termin
ten byt uzywany od 1997 roku podczas dyskusji na temat implikacji w petni
zautomatyzowanej produkgji i zastosowaniu w operacjach wojskowych. Po-
jecie ,sztuczna inteligencja” nalezy rozumie¢ takze jako zdolno$é maszyn do
wykazywania ludzkich umiejetnosci takich, jak: rozumowanie, uczenie sie, pla-
nowanie i kreatywnos$é. Wspétczesnie SI umozliwia systemom technicznym
postrzeganie ich otoczenia, radzenie sobie z zagrozeniami na polu walki i roz-
wigzywanie problemow, dziatanie w kierunku osiggniecia celu, na jaki zosta-
ty zaprogramowane. Komputer odbiera dane (juz przygotowane lub zebrane
za pomoca jego czujnikdw, np. kamery), przetwarza je i reaguje w odpowiedni
sposdb. Obecnie systemy Sl sg w stanie do pewnego stopnia dostosowad swo-
je zachowanie, analizowac skutki wczesniejszych dziatan i dziata¢ autonomicz-
niel. Warto wspomnie¢, ze sztuczna inteligencja to takze dziedzina informa-
tyki zajmujaca sie aktualnie tworzeniem systeméw komputerowych zdolnych
do wykonywania zadan, ktére tradycyjnie wymagatyby ludzkiej inteligencji. Te
zadania obejmujg rozumienie jezyka naturalnego, rozpoznawanie mowy, ucze-
nie sie, planowanie i rozumowanie, czyli cechy przypisane cztowiekowi. W tym
celu Sl wykorzystuje réznorodne techniki, takie, jak: uczenie maszynowe, gte-
bokie uczenie, przetwarzanie jezyka naturalnego oraz sieci neuronowe, zeby
nasladowac procesy poznawcze ludzkiego mézgu i automatyzowac rozwigza-
nia skomplikowanych probleméw i proceséw.

Aktualnie wyrdznia sie trzy rodzaje sztucznej inteligencji poréwnujace jej
zdolnosci z ludzkimi. Pierwsza kategoria Sl jest waska sztuczna inteligencja
rozumiana jako algorytmy umozliwiajgce rozwigzanie jakiegos konkretnego
zadania. W tym przypadku systemy sa projektowane do wykonywania jed-
nego zlecenia, bez udziatu czynnika ludzkiego. Przyktadem takiego dziatania
jest rozpoznawanie mowy, rekomendacje produktéw, analiza obrazéw czy

1 P Skalfist, D. Mikelsten, V. Teigens, Sztuczna inteligencja: czwarta rewolucja przemystowa,
Cambridge 2020, s. 30-33.
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autonomiczne pojazdy. Sztuczna inteligencja waska skupia sie na jednym wa-
skim zadaniu i nie ma zdolnosci ogélnego rozumienia czy swiadomosci. Druga,
wystepujacg wspotczesnie, kategorig jest ogdlna sztuczna inteligencja, ktora
ma zdolnosci intelektualne cztowieka. Jest to teoretyczna koncepcja maszyny
mogacej wykonywac dowolne zadanie intelektualne takie, jakie rowniez moze
wykonac¢ cztowiek. Zgodnie z zatozeniami tej kategorii maszyna mogtaby
mie¢ $wiadomos$¢, emocje oraz samoswiadomosc. Ten rodzaj sztucznej inteli-
gencji ogdlnej nie zostat jeszcze osiggniety i pozostaje gtéwnym celem badan
w dziedzinie SI. Trzecim rodzajem sztucznej inteligencji jest sztuczna superin-
teligencja, ktéra przewyzszataby zdolnosci intelektualne cztowieka. Sztuczna
superinteligencja obecnie jest hipotetyczna, czyli taka, ktéra nie tylko doréw-
nywataby inteligencji ludzkiej, lecz takze bytaby w stanie przewyzszy¢ jg we
wszystkich dziedzinach, wtaczajac w to kreatywnosé, ogdlng madros¢ i zdol-
nosci spoteczne. W przeciwienstwie do obecnych systeméw Sl, ktére s3 za-
projektowane do wykonywania konkretnych zadan, superinteligencja bytaby
zdolna do uczenia sie, rozumienia i dziatania w sposéb catkowicie autonomicz-
ny w réznorodnych sytuacjach i Srodowiskach, czesto okreslana jako zdolnos¢
do wykonywania dowolnego zadania intelektualnego mozliwego do wykona-
nia przez cztowieka. Badania nad superinteligencjg obejmuja bogaty katalog
zagadnien, od optymistycznych wizji postepu technologicznego i rozwigzania
globalnych problemoéw po ostrzezenia dotyczace potencjalnego ryzyka takie-
go jak utrata kontroli nad superinteligentnymi systemami, co mogtoby miec
nieprzewidywalne skutki dla ludzkosci?. Rozwéj sztucznej inteligencji ma na
celu utatwienie i automatyzacje proceséw, ktére wymagaja ludzkiej interak-
cji, oraz tworzenie nowych mozliwosci w dziedzinach takich, jak: medycyna,
edukacja, bezpieczenstwo i transport, a takze postepujaca wspotczesnie mi-
niaturyzacja, rozwdj alternatywnych zrédet energii, samojezdzace samo-
chody czy postepujaca robotyka. W tym miejscu nalezy nawigza¢ do pojecia
,sztuczna inteligencja na wojnie”. Termin ten odnosi sie do wykorzystania za-
awansowanych algorytméw i systemoéow komputerowych do wspierania lub
zastepowania ludzkich decyzji i dziatan na polu walki. Obejmuje zastosowanie
sztucznej inteligencji od analizy danych wywiadowczych, przez autonomiczne
systemy uzbrojenia, po cyberbezpieczenstwo i zarzadzanie logistyka wojsko-
wa. Gtéwnymi cechami SI w kontekscie wojennym s3 zdolnosci do szybkiego

2 K. Kowalczewska, Sztuczna inteligencja na wojnie. Perspektywa miedzynarodowego prawa
humanitarnego konfliktéw zbrojnych, Warszawa 2021, s. 16-17.
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przetwarzaniaianalizy ogromnych ilosci danych, podejmowania decyzji w cza-
sie rzeczywistym, a takze adaptacji do dynamicznie zmieniajacych sie warun-
koéw na polu walki. Wykorzystanie sztucznej inteligencji w wojnie ma na celu
zwiekszenie efektywnosci, skutecznosci i precyzji dziatan wojskowych, z jed-
noczesnym minimalizowaniem ryzyka dla zotnierzy i cywilnych uczestnikéw
wojny. Jedng z najistotniejszych cech rozwoju technologicznego obserwowa-
nego obecnie i odnoszacego sie do kontekstu wojennego jest przeniesienie
dziatan wojennych na nowe pole walki, czyli do cyberprzestrzeni. Zjawisko
zwane wspotczesnie cyberatakiem jest definiowane jako szkodliwe dziatanie
dokonane za pomoc3 sieci komputerowych. Operacje w cyberprzestrzeni sg
dziataniami prowadzonymi w $rodowisku cyfrowym, majacymi na celu osia-
gniecie okreslonych efektéw w rzeczywistym $wiecie lub w samej cyberprze-
strzeni. Obejmujg réznorodne aktywnosci, od dziatan obronnych, poprzez
wywiadowcze i ofensywne. Wskazane operacje sg podstawowym elementem
nowoczesnej strategii bezpieczenstwa narodowego, gospodarki, a takze zycia
codziennego ludzi. Wspétczesne konflikty czesto obejmujg element cyberne-
tyczny, co sprawia, ze zdolno$¢ do prowadzenia skutecznych operacji w cyber-
przestrzeni jest podstawowym czynnikiem wptywajacym na bezpieczenstwo
narodowe i miedzynarodowe?.

Sztucznainteligencja na wojnie

Obecnie sztucznainteligencja odgrywa gtéwna role w wielu dziedzinach zycia,
a jej znaczenie ro$nie w niebywatym tempie. Inwestycje w technologie Sl s3
coraz wieksze zaréwno ze strony sektora prywatnego, jak i publicznego. Sza-
cuje sig, ze globalne inwestycje w dziedzinie sztucznej inteligencji w 2022 roku
osiggnety ponad 100 mld dolaréw*. Wraz z postepem technologicznym Sl staje
sie nieodzownym narzedziem we wszelakich obszarach, a jednym z nich, gdzie
jej zastosowanie szczegdlnie widad, jest wojskowosé. Dla przyktadu, wskaza-
ne wykorzystania obejmujg m.in.: autonomiczne systemy broni takie jak drony
czy pojazdy poruszajace sie bez udziatu cztowieka, co umozliwia skuteczne
prowadzenie dziatan militarnych. Ponadto SI pomaga w analizie ogromnych

3 Ibidem,s. 18-19.

4 M. Ciesielski, Generatywna sztuczna inteligencja zmieni biznes i rynek pracy, https://www.
obserwatorfinansowy.pl/tematyka/makroekonomia/trendy-gospodarcze/generatywna-
sztuczna-inteligencja-zmieni-biznes-i-rynek-pracy/ [dostep: 14.01.2024].
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ilodci danych zbieranych przez rézne zrédta, co utatwia podejmowanie szyb-
kich i trafnych decyzji strategicznych. W dziedzinie cyberbezpieczenstwa
sztuczna inteligencja jest stosowana do wykrywania i przeciwdziatania ata-
kom cybernetycznym. Ponadto systemy oparte na sztucznej inteligencji sa
wykorzystywane do symulacji sytuacji bojowych oraz szkoler wojskowych, co
pozwala na lepsze przygotowanie do réznorodnych scenariuszy. Wprowadze-
nie automatyzacji z wykorzystaniem S| pozwala na bardziej efektywne zarza-
dzanie zaopatrzeniem i logistyka wojskowa. Wiele tych zaleznosci potwier-
dza, ze sztuczna inteligencja odgrywa wazng role w sektorze wojskowym - jej
zastosowanie wptywa na zwiekszenie zdolnosci obronnych i strategicznych
panstw. Inwestycje w rozwdj technologii Sl sg nie tylko wazne dla postepu
technologicznego, lecz takze maja istotny wptyw na ksztattowanie swiatowej
rownowagi sit>.

Uzycie sztucznej inteligencji w wojnach przysztosci bedzie zalezato od
wielu czynnikdéw, a decyzje w tej kwestii bedg wynikaty zarowno z mozliwosci
technologicznych, jak i strategicznych. Na podstawie dostepnej literatury,
a takze wtasnej opinii na ten temat autorka stawia teze, ze wykorzystanie
sztucznej inteligencji w przysztej wojnie zalezy od rozwoju technologii SlI,
zasoboéw finansowych, zasobow ludzkich i ich umiejetnosci, wspotpracy mie-
dzynarodowej oraz kwestii etycznych i moralnych. Ostateczne decyzje doty-
czace wykorzystania sztucznej inteligencji w przysztej wojnie beda zalezaty
od politycznych, technologicznych, spotecznych i etycznych kontekstow kaz-
dego panstwa®. Na przyktadzie przegladu historycznego rozwoju Sl w zasto-
sowaniach militarnych, opisu najnowszych technologii Sl i ich potencjalnych
zastosowan wojskowych, przegladu obowigzujacych i proponowanych przepi-
sOw prawa miedzynarodowego dotyczacych wykorzystania SI w wojnie oraz
przedstawieniu scenariusza hipotetycznego konfliktu, w ktérym S| odgrywa
gtéwna role, i omdéwieniu jak rozwéj SI w sferze wojskowej wptywa na global-
ne rownowagi sit autorka udowodni, od czego zalezy wykorzystanie sztucznej
inteligencji w przysztej wojnie.

Argumentem potwierdzajgcym postawiong przez autorke teze jest to, ze
postep w dziedzinie sztucznej inteligencji, w tym w uczeniu maszynowym, gte-
bokich sieciach neuronowychialgorytmach przetwarzaniadanych jest najwaz-
niejszy dla skutecznego wykorzystania S| wwaojnie. Im bardziej zaawansowane

5 K. Kowalczewska, op. cit., s. 20-22.
6 Ibidem,s.21.
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technologicznie bedg systemy Sl, tym wieksze mozliwosci bedg miaty w dzie-
dzinie rozpoznawania, analizy danych, planowania operacyjnego i decyzji
strategicznych. Rozwdj sztucznej inteligencji w zastosowaniach militarnych
obejmuje kilka etapéw historycznych, ktére odzwierciedlajg ewolucje techno-
logii. Wczesne eksperymenty rozpoczety sie w latach 1950-1980. W latach
50.i 60. wieku XX, na poczatku rozwoju sztucznej inteligencji, eksperymenty
skupiaty sie na podstawowych problemach takich jak rozpoznawanie mowy
i analiza obrazu. Juz w 1956 roku odbyta sie konferencja w Dartmouth Colle-
ge, ktéra jest uznawana za poczatek dziedziny sztucznej inteligencji’. W tym
czasie rzady kilku krajow rozpoczety eksperymenty z wykorzystaniem kompu-
teréw do rozwigzywania probleméw militarnych takich jak planowanie opera-
cji czy analiza danych wywiadowczych. Nastepnie w latach 80. i 90. powstaty
systemy ekspertowe, na podstawie wiedzy specjalistycznej ekspertéw w da-
nym obszarze. Systemy te byty uzywane do analizy danych wywiadowczych,
planowania operacji oraz do wspomagania decyzji dowddczych® Od 1990 do
2010 roku ksztattowata sie era komunikacjii analizy danych. Wraz z postepem
technologii komunikacyjnych i zbierania danych S| zostata wykorzystana do
analizy ogromnych ilosci informacji wywiadowczych. Algorytmy klasyfikacji
danych oraz systemy przetwarzania jezyka naturalnego byty wykorzystywane
do identyfikacji wzorcow i informacji istotnych z punktu widzenia obronnosci.
0Od 2010 az do 2024 roku na biezaco byty i sg doskonalone autonomiczne sys-
temy i robotyka. W ostatnich latach rozwéj autonomicznych systeméw takich
jak drony bojowe stat sie obszarem intensywnych badan’. Sztuczna inteligen-
cja jest wykorzystywana do sterowania i koordynacji autonomicznych pojaz-
déw, umozliwia im wykonywanie zadan taktycznych i strategicznych. Rozwdéj
systeméw przeciwdziatania cyberatakom stat sie waznym obszarem, a algo-
rytmy sztucznej inteligencji sa uzywane do detekcji i neutralizacji zagrozen.
W tym miejscu warto przedstawié kilka przyktadéw wykorzystania sztucz-
nej inteligencji w konfliktach zbrojnych. Znaczacy byt projekt Maven z 2017
roku, inicjatywa Departamentu Obrony Stanéw Zjednoczonych Ameryki, kté-
ry wykorzystywat sztuczng inteligencje do analizy ogromnych ilosci danych
zbieranych przez drony. Jego zadaniem byto przyspieszenie analizy obrazéw
i wideo do identyfikacji celéw w czasie rzeczywistym. Kolejnym przyktadem

7 M. Flasinski, Wstep do sztucznej inteligencji, Warszawa 2011, s. 4-5.

8 t. Kamienski, Nowy wspaniaty zotnierz. Rewolucja biotechnologiczna i wojna w XXI wieku,
Krakow 2014, s. 32-33.

9 Ibidem,s.45-46.
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moze byc¢ uzycie dronéw bojowych w Izraelu w 2010 roku. Painstwo to wyko-
rzystuje technologie sztucznej inteligencji w swoich dronach bojowych takich
jak Heron TP. S3 one zdolne do samodzielnego identyfikowania celow i prze-
prowadzania atakéw?®. Sztuczna inteligencja zostata takze wykorzystana
w rosyjskim bezzatogowy systemie bojowym S-70 Ochotnik uzytym w 2019
roku do samodzielnego podejmowania decyzji dotyczacych taktyki i manew-
row w trakcie misji't. Juz w 2006 roku Chiny pracowaty nad bezzatogowym
statkiem powietrznym o nazwie ,Dark Sword”, ktéry miatby wykorzystywacé
algorytmy sztucznej inteligencji do autonomicznego sterowania w czasie rze-
czywistym podczas misji bojowych. Natomiast algorytmy analizy danych w Ira-
kuiAfganistanie byty stosowane juz w 2000 roku. W trakcie konfliktéw w Iraku
i Afganistanie amerykanskie wojska stosowaty systemy sztucznej inteligencji
do analizy duzych zbioréw danych, w tym danych wywiadowczych, do iden-
tyfikacji wzorcow i zagrozen. W cyberwojnie panstwa i grupy niepanstwowe
stosujg technologie sztucznej inteligencji do przeprowadzania zaawansowa-
nych atakow, a takze do zabezpieczania swoich systemow przed cyberzagro-
zeniami. Nalezy podkresli¢, ze informacje na temat wykorzystania sztucznej
inteligencji w konfliktach zbrojnych sg czesto objete tajemnicg ze wzgledu
na charakter dziatan wojskowych. Sztuczna inteligencja zdolna do szybkiego
dostosowywania sie do zmiennych warunkéw wojennych jest podstawowym
aspektem w kontekscie jej zastosowania na polu walki. Algorytmy uczenia ma-
szynowego takie jak sieci neuronowe umozliwiajg systemom Sl przyswajanie
nowych informacji i dostosowywanie sie do zmieniajgcego sie otoczenia. Jed-
nakze potrzebne sg duze i zréznicowane zbiory danych, zeby algorytmy byty
skuteczne w réznych warunkach. Metoda uczenia ze wzmocnieniem pozwala
systemom S| podejmowac decyzje na podstawie doswiadczenia i nagréd. To
podejscie jest przydatne w dynamicznych sytuacjach, gdy konieczne jest szyb-
kie dostosowanie sie do nowych informacji*?. W przypadku autonomicznych
systeméw broni takich jak drony bojowe zdolnos¢ szybkiego dostosowania
sie do zmieniajacych sie warunkow jest najwazniejsza. To obejmuje reakcje na
nieprzewidziane zagrozenia, zmiany w terenie czy szybkie identyfikowanie

10 N. Przybylska, P. Mieczkowski, Przeglqgd strategii rozwoju sztucznej inteligencji nas swie-
cie, Warszawa 2018, s. 58-60.

11 R.Muczynski, Rosja: S-70 Ochotnik-B z uzbrojeniem, https://milmag.pl/rosja-s-70-ochot-
nik-b-z-uzbrojeniem/ [dostep: 15.01.2024].

12 B.Panek, R. Stawicki, Swiat wobec wyzwan i zagrozeri w drugiej dekadzie XXI wieku, War-
szawa 2018, s. 20-25.
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celéw. Sztuczna inteligencja musi by¢ wyposazona w zaawansowane sensory
i systemy percepcji, ktére pozwalajg na szybkie rozpoznawanie nowych sy-
tuacji oraz dostarczanie aktualnych danych. Symulacje wirtualne i szkolenia
pozwalajg na testowanie systemoéw Al w réznych scenariuszach, co przyczy-
nia sie do ich lepszej adaptacyjnosci w rzeczywistych warunkach wojennych.
Systemy S| musza by¢ wydajne i szybko przetwarzac¢ ogromne ilosci danych,
co jest szczegdlnie wazne wowczas, gdy wazny jest czas reakcji. Istotne w pro-
cesie rozwoju technologii sztucznej inteligencji sg zasoby finansowe, dlatego
ze zastosowanie zaawansowanych systemow Sl w wojsku bedzie wymagaé
znacznych naktadéw finansowych na badania, rozwdj i produkcje. Panstwa
o wiekszych budzetach obronnych bedg miaty wiekszg zdolno$é do inwe-
stowania w rozwdj i wdrazanie zaawansowanych technologii SI w swoich si-
tach zbrojnych, co wida¢ na wczesniej przytoczonych juz przyktadach uzycia
sztucznej inteligencji w konfliktach zbrojnych, ktére miaty miejsce. Przyktady
pokazuja, ze sztuczna inteligencja wykorzystywana dotychczas byta przez
najbardziej znaczace na $wiecie mocarstwa, tj.: Stany Zjednoczone Ameryki,
Chiny i Rosje. Dodatkowo rozwdj technologiczny sztucznej inteligencji jest sci-
sle powigzany z umiejetnosciami i zasobami ludzkimi, gdyz skuteczne wyko-
rzystanie SI w wojnie bedzie wymagato odpowiednich kompetencji i czynnika
ludzkiego do zarzadzania nimi, utrzymania i ich rozwijania. Szkolenie specja-
listow w dziedzinie sztucznej inteligencji oraz informatyki wojskowej bedzie
najwazniejsze®s,

Kolejnym przyktadem potwierdzajgcym stusznosc tezy, ze wykorzystanie
sztucznej inteligencji w przysztej wojnie jest uwarunkowane réwniez przez
wspotprace miedzynarodowg sg proponowane przepisy prawa miedzynaro-
dowego dotyczace wykorzystania S| w wojnie. Poniewaz niektore technologie
S| mogga przekraczac granice panstw, wiec wspétpraca miedzynarodowa przy
regulacji i standardach dotyczacych stosowania SI w wojsku bedzie wazna,
zeby unikna¢ niebezpieczenstw zwigzanych z jej niewtasciwym wykorzysta-
niem. W miare postepu technologicznego dazenie do zwiekszenia zdolnosci
adaptacyjnych sztucznej inteligencji w warunkach wojennych wymaga podej-
scia holistycznego, uwzgledniajacego rozwaj algorytméw, dostepnosc danych,
infrastrukture technologiczna, a takze aspekty etyczne i bezpieczenstwa. Dla-
tego badania nad sztuczng inteligencjg w kontekscie wojskowosci powinny
uwzgledniaé te réznorodne aspekty, zeby stworzy¢ skuteczne i bezpieczne

13 J.Symonides, Swiat wobec wspétczesnych wyzwari i zagrozen, Warszawa 2018,5.591-593.
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systemy?*. Wprawdzie obecnie nie istniejg przepisy prawa miedzynarodowe-
go bezposrednio regulujace wykorzystanie sztucznej inteligencji w wojnie, ale
niektére ogélne zasady prawa miedzynarodowego i konwencje miedzynaro-
dowe moga miec zastosowanie do sytuacji, w ktérych Sl jest uzywana w kon-
tekscie konfliktow zbrojnych. Wyszczegdlni¢ mozna kilka zasad i konwencji,
ktére moga miec¢ w tej kwestii odpowiednie zastosowanie, m.in. najbardziej
znane prawo humanitarne, zwane réwniez prawem wojennym, zawierajace
zasady prowadzenia wojny i ochrony oséb cywilnych oraz zotnierzy, ktérzy
przestali uczestniczy¢ w walkach. Zasady te obejmujg zakaz stosowania nie-
proporcjonalnej sity, ochrone oséb cywilnych oraz obowigzek rozrézniania
cywili i zotnierzy. Kolejnym dokumentem sg konwencje haskie z 1907 roku,
ktére regulujg aspekty wojny ladowej, morskiej i lotniczej. Obejmujg one za-
sady dotyczace ochrony obiektéw cywilnych, zakaz stosowania $rodkéw
powodujgcych zbyt wiele cierpienia czy zakaz uzycia substancji trujacych.
Nalezy zwradci¢ rowniez uwage na protokoty dodatkowe do konwencji genew-
skich z 1977 roku dotyczace konfliktéw zbrojnych, ktére sgich rozszerzeniem
i wprowadzajg dodatkowe zasady ochrony oséb cywilnych w czasie konfliktow
zbrojnych®®. Obecnie trwaja prace nad ustanowieniem miedzynarodowych
zasad dotyczacych rozwoju i uzycia autonomicznych systemoéw broni, w tym
wykorzystujacych sztuczng inteligencje. Dyskusje te obejmujg kwestie zwig-
zane z bezpieczenstwem, odpowiedzialnoscig, transparentnoscia i zgodnoscia
z zasadami prawa miedzynarodowego. Kolejnym krokiem regulacyjnym do-
tyczacym bezposrednio odpowiedzialnosci za systemy sztucznej inteligencji
byt projekt rozporzadzenia Parlamentu Unii Europejskiej o odpowiedzialnosci
cywilnejza dziatania systeméw sztucznej inteligencji opracowany przez Komi-
sje Prawng Parlamentu UE pod przewodnictwem posta Axela Vossa. Pierwszy
projekt tego aktu zostat przedtozony 27 kwietnia 2020 roku, drugi - 5 paz-
dziernika tegoz roku®¢. Niektore przepisy prawa miedzynarodowego dotycza-
ce broni chemicznej, biologicznej i nuklearnej, a takze broni konwencjonalnej
moga miec zastosowanie do specyficznych technologii S| takich jak autono-
miczne systemy broni. Nalezy zauwazy¢, ze obecne przepisy prawa miedzy-
narodowego nie sg wystarczajaco precyzyjne, zeby skutecznie regulowad
wszystkie aspekty uzywania sztucznej inteligencji podczas wojny. W zwigzku

14 B. Fischer, A. Pazik, M. Swierczynski, Prawo sztucznej inteligencji i nowych technologii,
Warszawa 2021, s. 20-21.

15 Ibidem,s.37-38.

16 Ibidem,s.40-42.
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z tym rézne instytucje miedzynarodowe, eksperci prawa miedzynarodowego
oraz przedstawiciele panstw podejmujg wysitki na rzecz rozwiniecia i dostoso-
wania istniejacych norm do wspétczesnych wyzwan zwigzanych z technologia
Sl w kontekscie konfliktéw zbrojnych. To obszar dynamiczny, ktéry wymaga
ciggtej uwagi i dostosowywania przepiséw do postepujgcego rozwoju techno-
logicznego?’. Przyktadem wptywu wspdtpracy miedzynarodowej na zastoso-
wanie sztucznej inteligencji w wojnach przysztosci jest takze to, ze jej wprowa-
dzenie ma znaczacy wptyw na strategie wojskowe i doktryny obronne, dlatego
ze umozliwia przetwarzanie i analize duzychilo$ci danych, co przyczynia sie do
lepszego zrozumienia sytuacji strategicznej, prognozowania trendéw i identy-
fikowania potencjalnych zagrozen. Algorytmy SI moga skutecznie przeszuki-
wac ogromne bazy danych wywiadowczych, co utatwia szybkie pozyskiwanie
informacji. Wprowadzenie autonomicznych systeméw broni takich jak drony
bojowe zmienia podejscie do prowadzenia dziatan militarnych. Autonomiczne
systemy moga prowadzic¢ operacje z mniejszym udziatem ludzi, co zmienia za-
rowno strategie, jak i etyke walki.

Sztuczna inteligencja jest powszechnie wykorzystywana w dziedzinie cy-
berbezpieczenstwa zaréwno do obrony, jak i przeprowadzania atakéw. Stra-
tegie cyberwojny obejmujg rozwijanie algorytmoéw detekcji zagrozen, atakéw
z wykorzystaniem sztucznej inteligencji czy manipulacje danymi w celu wpty-
wania na decyzje przeciwnika. Ponadto systemy oparte na sztucznej inteli-
gencji wspieraja szybkie podejmowanie decyzji strategicznych i taktycznych?@.
Algorytmy moga analizowac dane w czasie rzeczywistym, prognozowac sce-
nariusze oraz rekomendowac optymalne rozwigzania, co ma podstawowe zna-
czenie w dynamicznych warunkach wojennych.

Sztuczna inteligencja umozliwia rozwdj realistycznych symulacji i szkolen
wirtualnych, ktére pozwalajg na trenowanie personelu wojskowego wedtug
réznych scenariuszy. Dodatkowo szkolenia wirtualne z wykorzystaniem Sl
przyczyniajg sie do lepszego przygotowania do réznych rodzajéw dziatan i sy-
tuacji bojowych. Sztuczna inteligencja pozwala na szybka adaptacje do zmie-
niajacego sie Srodowiska i warunkow wojennych. Systemy Sl mogg dostosowy-
wac sie do nowych zagrozen, reagowac na zmiany w taktyce przeciwnika oraz
dostarczac aktualne informacje strategiczne. Wprowadzenie sztucznej inte-
ligencji w obszarze militarnym wymaga opracowania odpowiednich regulacji

17 M. Swierczynski, Z. Wieckowski, Sztuczna inteligencja w prawie miedzynarodowym. Re-
komendacje wybranych zagadnien, Warszawa 2021, s. 35-38.
18 Ibidem,s. 63-64.

57



58

Cybersecurity and Law nr 2 (12) 2024

miedzynarodowych. W miare wzrostu znaczenia sztucznej inteligencji w dzie-
dzinie wojskowej rosnie potrzeba opracowania regulacji miedzynarodowych,
ktére okreslg granice i zasady uzycia tej technologii w konfliktach zbrojnych??.
Panstwa inwestujace w rozwdj i wdrozenie autonomicznych systemow broni
moga zyskiwac przewage militarna. Zastosowanie sztucznej inteligencji do
sterowania systemami obrony powietrznej, rakietowej i morskiej moze zwiek-
szac¢ skutecznos¢ obrony przed atakami przeciwnika. Algorytmy sztucznej
inteligencji pozwalajg na szybka analize ogromnych ilosci danych wywiadow-
czych, a to umozliwia lepsze zrozumienie intencji i dziatan przeciwnikéw oraz
przewidywanie ich dziatan.

Wprowadzenie sztucznej inteligencji do cyberbezpieczenstwa moze
umozliwié szybsze wykrywanie i neutralizacje cyberatakéw. Co istotne, kraje,
ktore sa liderami w dziedzinie sztucznej inteligencji, moga osiagac przewage
konkurencyjna takze w obszarze militarnym. Kontrola nad zaawansowanymi
technologiami SI moze przektadac sie na zdolno$¢ do prowadzenia zaawanso-
wanych operacji militarnych.

Whprowadzenie sztucznej inteligencji do sektora obronnego moze wpty-
wac na restrukturyzacje przemystu zbrojeniowego i zmieniaé rownowage sit
w aspekcie ekonomicznym, poniewaz inwestycje w nig umozliwiaja rozwijanie
zaawansowanych systeméw wojskowych, co moze prowadzié¢ do zwiekszenia
potencjatu militarnego danego kraju. Kraje, ktére skutecznie wprowadzaja
sztuczng inteligencje do swoich sit zbrojnych, mogg stawac sie bardziej ela-
styczne i skuteczne w rozwigzywaniu réznorodnych wyzwan bezpieczenstwa.
Ponadto panstwa majace zaawansowane systemy sztucznej inteligencji moga
wywierac¢ wiekszy wptyw na stabilnos¢ w danym regionie. To moze prowadzié¢
do zmian w uktadzie sit, wptywacé na stosunki regionalne i wywotywac reakcje
innych panstw. W zwigzku z powyzszym konieczne jest ostrozne i odpowie-
dzialne podejscie dorozwojuiimplementacji sztucznejinteligencjiwdziedzinie
bezpieczenstwa miedzynarodowego, z uwzglednieniem aspektéw etycznych,
praw cztowieka oraz koniecznosci wspdtpracy na arenie miedzynarodowe;j?.

Bardzo waznym argumentem, ktéry autorka przeanalizowata, sg kwe-
stie etyczne i moralne warunkujgce wykorzystanie sztucznej inteligencji
w przysztejwojnie. Wprowadzenie zaawansowanych systemoéw Sl w dziedzinie

19 K. Cukier, V. Mayer-Schonberger, F. de Véricourt, Myslenie kontekstowe. Najwieksza
przewaga ludzi nad sztucznq inteligencjg, Warszawa 2022, s. 348-350.

20 J.G.Bloch, Przyszta wojna pod wzgledem technicznym, ekonomicznym i politycznym, War-
szawa 2005, s. 428-430.
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wojskowej moze budzi¢ kontrowersje spoteczne. Konieczne bedzie zdobycie
akceptacji spotecznej dla tego rodzaju technologii oraz opracowanie regulacji
i norm prawnych dotyczacych jej stosowania w kontekscie wojskowym. Uzycie
autonomicznych broni, ktore sg zdolne do samodzielnego wyboru celéw
i podejmowania decyzji o uzyciu sity, budzi powazne obawy zwigzane z brakiem
kontroli ludzkiej nad procesem decyzyjnym. To rodzi pytania dotyczace
zgodnosci z miedzynarodowym prawem humanitarnym. Algorytmy uzywane
w systemach S| mogg by¢ podatne na internalizacje istniejacych uprzedzen
i dyskryminacji spotecznej. Jezeli te algorytmy sg wykorzystywane do celow
wojskowych, to istnieje ryzyko, ze procesy decyzyjne bedg prowadzi¢ do nie-
sprawiedliwego traktowania ludnosci cywilnej.

Uzycie sztucznej inteligencji w cyberwojnie rodzi wyzwania zwigzane
z bezpieczenstwem systemow informatycznych. Jezeli algorytmy SI moga by¢
podatne na ataki, to istnieje ryzyko, ze przeciwnicy bedg w stanie przechy-
trzy¢ systemy wojskowe i wykorzystac je przeciwko ich wtascicielom. Decy-
zje podejmowane przez systemy Sl, zwtaszcza te oparte na gtebokim uczeniu,
sg czesto trudne do zrozumienia nawet przez twoércow tych systeméw. Brak
przejrzystosci w procesie decyzyjnym moze prowadzi¢ do trudnosci w usta-
leniu odpowiedzialnosci za ewentualne szkody wynikajace z dziatan militar-
nych wykorzystujacych sztuczng inteligencje. Jej wprowadzenie do konfliktéw
zbrojnych nasuwa pytania dotyczace granic uzycia tej technologii, np.: Jakie
zasady etyczne beda regulowaty uzycie sztucznej inteligencji w konfliktach
asymetrycznych? Warto zwrécié uwage, ze wykorzystanie systeméw sztucz-
nej inteligencji do monitorowania obywateli zaréwno na polu walki, jak i w cza-
sie pokoju moze naruszac prywatnosc jednostek. To podnosi kwestie zwigzane
z etykg monitorowania i zbierania danych w kontekscie dziatan militarnych.
Konkludujac, sztuczna inteligencja moze znalez¢ zastosowanie takze w propa-
gandzie, np. moze by¢é wykorzystywana do manipulacji informacjami, a to rodzi
pytania dotyczace etycznosci takiego wykorzystania w kontekscie konfliktéw
zbrojnych i dezinformac;ji?*.

Chcac unaoczni¢ przedstawiane kwestie, mozemy zatozy¢ scenariusz hi-
potetycznego konfliktu, w ktérym sztuczna inteligencja odegra podstawowg
role. Moze on obejmowac wiele aspektéw takich, jak: autonomiczne syste-
my broni, cyberwojna, analiza danych oraz szybkie podejmowanie decyzji

21 S.Schneider, Swiadome maszyny. Sztuczna inteligencja i projektowanie umystéw, Warsza-
wa 2021,s.55-58.
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strategicznych. Zatézmy, ze w fikcyjnym panstwie narasta napiecie pomiedzy
dwoma sasiadujgcymi panstwami z powodu terytorialnych sporéw oraz réznic
ideologicznych. W wyniku serii incydentdw obie strony osiagajg punkt kulmi-
nacyjny, a napiecie przeradza sie w otwarty konflikt zbrojny. Oba panstwa za-
inwestowaty znaczne srodkiw rozwdéj autonomicznych systeméw broni, w tym
dronéw bojowych, bezzatogowych pojazdéw bojowych i autonomicznych stat-
koéw powietrznych. Ponadto obydwa kraje intensyfikujg dziatania cyberwojen-
ne, atakujg infrastrukture krytyczna, systemy obronne i sieci komunikacyjne
przeciwnika. Sztuczna inteligencja jest stosowana do szybkiego identyfikowa-
nia luk w zabezpieczeniach. Dodatkowo obie strony wykorzystujg zaawanso-
wane algorytmy sztucznej inteligencji do analizy danych wywiadowczych, mo-
nitorowania ruchéw przeciwnika oraz prognozowania jego dziatan. Systemy SI
pomagaja w szybkim przetwarzaniu ogromnej ilosci informacji z wielu Zrédet.
Przed konfliktem obie strony przeprowadzity intensywne szkolenia wirtualne,
wykorzystujgc symulacje oparte na sztucznej inteligencji. Dzieki temu ich per-
sonel jest lepiej przygotowany do réznych scenariuszy i zmiennych warunkéw
bojowych. W trakcie konfliktu sztuczna inteligencja wspomaga dowddcéw
w szybkim podejmowaniu decyzji taktycznych i strategicznych. Algorytmy
analizuja sytuacje w czasie rzeczywistym, identyfikujg stabosci przeciwnika
i sugerujg optymalne strategie. W wyniku zastosowania sztucznej inteligencji
w konflikcie obie strony dos$wiadczajg szybkich zmian sytuacji na polu walki.
Autonomiczne systemy prowadza operacje z wiekszg precyzja, a ataki cyber-
netyczne zaktdcajg komunikacje i operacje przeciwnika. Jednakze zastosowa-
nie takiej technologii rodzi rowniez wyzwania zwigzane z etyka walki, bezpie-
czenstwem ludnosci cywilnej oraz mozliwosciami eskalacji konfliktu. Zatozony
scenariuszilustruje jak zaawansowane technologie sztucznejinteligencji moga
wptywacé na ksztattowanie dziatan militarnych i jednoczesnie stawia¢ przed
spotecznoscig miedzynarodowg nowe wyzwania etyczne i regulacyjne??.
Sztucznainteligencja zmienia wiele aspektow naszego zycia, w tym sposdb
prowadzenia dziatan wojennych. Rozwdj sztucznej inteligencji w dziedzinie
wojskowosci jest kontynuacja dtugiej historii wykorzystywania technologii do
celéw militarnych. Od zautomatyzowanych systemoéw radarowych po autono-
miczne drony sztuczna inteligencja zaczyna odgrywac gtéwng role w nowo-
czesnych strategiach obronnych. Nowoczesne technologie Sl takie jak ucze-
nie maszynowe i sieci neuronowe umozliwiajg analize duzych ilosci danych,

22 P Skalfist, D. Mikelsten, V. Teigens, op. cit., s. 54-56.
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autonomiczne dziatanie systeméw uzbrojenia i lepsza koordynacje dziatan
wojennych. Przyktadem sg drony i roboty, ktére moga wykonywac ztozone za-
dania bez bezposredniego nadzoru cztowieka. Jednak uzycie SI w wojnie rodzi
powazne pytaniaetyczne, zwtaszcza w kontekscie decyzji o zyciu i Smierci. Pra-
wo miedzynarodowe i konwencje wojenne sg stale poddawane probie wobliczu
tych nowych technologii, dlatego wymagaja nowych regulacji. Sztuczna inteli-
gencja ma potencjat do rewolucjonizowania tradycyjnych strategii wojennych,
oferuje szybsze analizy sytuacyjne i decyzje, a takze nowe formy prowadze-
nia dziatan takie jak wojna cybernetyczna. Jednakze zwiekszona zaleznosc¢ od
technologii rodzi takze nowe stabosci, np. podatnosé na ataki cybernetyczne
i manipulacje danymi. Sztuczna inteligencja oferuje znaczne mozliwosci w za-
kresie zwiekszenia efektywnosci i precyzji dziatan wojskowych?3. Obejmuje
to doktadniejszg analize danych wywiadowczych, automatyzacje proceséw
decyzyjnych i zwiekszenie mozliwosci systeméw obronnych. Mimo to istniejg
ograniczenia takie jak nieprzewidywalnos$¢ algorytméw Sl w nieznanych sy-
tuacjach oraz ryzyko nadmiernej zaleznosci od systeméw, ktére moga byc¢
zawodne lub podatne na manipulacje. W przysztosci mozemy oczekiwac dal-
szego rozwoju i integracji sztucznej inteligencji w wojskowosci. Prognozuje
sie, ze bedzie ona odgrywac coraz wiekszg role w cyberwojnie, systemach
obronnych i autonomicznych pojazdach. Wzrost ten bedzie wymagat réwno-
czesnego rozwoju przepiséw regulacyjnych i strategii zarzadzania ryzykiem.
Rozwazajac hipotetyczny konflikt, w ktérym S| odgrywa gtéwnga role, moz-
na zobaczy¢ zaréwno potencjalne korzysci, jak i zagrozenia. Automatyzacja
moze prowadzi¢ do szybszych i bardziej precyzyjnych decyzji, ale rowniez do
eskalacji konfliktu i nieprzewidzianych skutkéw. Rozwdéj sztucznej inteligencji
w kontekscie wojskowym ma istotne implikacje dla globalnego bezpieczen-
stwa. Moze to prowadzi¢ do nowego zbrojnego wyscigu, w ktérym panstwa
staraja sie przewyzszy¢ technologiczne mozliwosci przeciwnikéw i jednocze-
$nie zwiekszy¢ ryzyko incydentéw niemozliwych do przewidzenia oraz nie-
bezpiecznych eskalacji konfliktéw. Sztuczna inteligencja ma potencjat, zeby
radykalnie zmienic¢ sposéb prowadzenia wojen w przysztosci. Wprawdzie ofe-
ruje znaczace korzysci w zakresie efektywnosci i skutecznosci dziatan, ale wig-
Ze sie z powaznymi wyzwaniami etycznymi, prawnymi i strategicznymi. Wazne
bedzie zatem znalezienie réwnowagi pomiedzy wykorzystaniem tych techno-
logii a zachowaniem bezpieczenstwa i stabilno$ci miedzynarodowej. Kwestie

23 K. Lee, Ch. Qiufan, op. cit., s. 302-304.
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te wymagaja dalszej dyskusji oraz wspétpracy na szczeblu miedzynarodowym,
zeby zapewnié odpowiedzialne i przemyslane wykorzystanie sztucznej inteli-
gencji w kontekscie wojennym?4,

W tym miejscu warto nawigza¢ do wykorzystania sztucznej inteligencji
podczas wojny na Ukrainie, ktéra rozpoczeta sie w 2014 roku, a znaczaco nasi-
lita sie w lutym 2022 roku, kiedy Rosja przeprowadzita petnoskalowg inwazje
na Ukraine. Konflikt ten charakteryzuje sie prowadzeniem réznorodnych dzia-
tan wojskowych, w tym atakow rakietowych, walk Igdowych oraz cyberata-
kow. Jednym z wazniejszych aspektow tego konfliktu jest znaczaca rola tech-
nologii, w tym sztucznej inteligencji w prowadzeniu dziatan wojennych. Obie
strony konfliktu wykorzystujg nowoczesne technologie, m.in.: drony, systemy
rozpoznania oraz narzedzia cybernetyczne, zeby uzyskac przewage na polu
walki oraz w sferze informacyjnej. Szczegélnie Ukraina, ze wsparciem techno-
logicznym partneréw miedzynarodowych, wykorzystuje Sl do analizy danych
wywiadowczych, monitorowania ruchéw wojsk rosyjskich oraz optymalizacji
decyzji strategicznych. Dodatkowo ten konflikt zbrojny ujawnit znaczenie cy-
berbezpieczenstwa oraz walki informacyjnej, gdzie obie zaangazowane strony
wykorzystuja technologie Sl do obrony przed atakami cybernetycznymi oraz
do prowadzenia dziatan propagandowych. Wojna na Ukrainie stanowi pole bi-
twy zaréwno w sensie fizycznym, jak i technologicznym, pokazuje potencjat,
ale i wyzwania zwigzane z wykorzystaniem nowoczesnych technologii w kon-
fliktach zbrojnych.

Rola sztucznej inteligencji w konflikcie na Ukrainie jest ztozona i wielowy-
miarowa, obejmuje zaréwno aspekty militarne, jak i cywilne. Stosowana jest
wréznychobszarach, od poprawy skutecznosci dziatan wojennych powsparcie
humanitarneiinformacyjne. Dla przyktadu, sztucznainteligencja jest stosowa-
na do analizowania ogromnych ilosci danych pochodzacych z satelit, dronéw
i innych Zrédet nadzoru w celu identyfikacji ruchéw rosyjskich wojsk. Obie
strony konfliktu wykorzystujg ja do obrony przed cyberatakami oraz do prze-
prowadzania operacji ofensywnych. Sztuczna inteligencja pomaga w szybkim
wykrywaniu i neutralizowaniu zagrozen w cyberprzestrzeni, co jest najwaz-
niejsze w wojnie, gdy ataki na infrastrukture krytyczng moga mie¢ powazne
konsekwencje. Ponadto jest wykorzystywana do monitorowania i analizy in-
formacji w mediach spotecznosciowych oraz innych platformach cyfrowych,
zeby identyfikowac¢ préby dezinformacji i manipulacje opinig publiczng oraz

24 K. Kowalczewska, op. cit.,s. 227-228.
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prowadzenie wojny informacyjnej. Warto zaznaczy¢, ze technologie Sl s inte-
growane z systemami uzbrojenia, w tym z autonomicznymi dronami, systema-
mi rozpoznawczymi i rakietami, co pozwala na zwiekszenie precyzji i skutecz-
nosci dziatan bojowych. Sztuczna inteligencja pomaga w poprawie logistyki
i zarzadzaniu zasobami, od prognozowania potrzeb w zaopatrzeniu po polep-
szenie transportu i rozmieszczania jednostek wojsk Ukrainy. Ponadto systemy
Sl sg wykorzystywane do nagrywania i analizowania obrazéw w celu identyfi-
kacji i oceny szkdd, a takze do monitorowania przestrzegania prawa humani-
tarnego i zbrodni wojennych?. Niezalezni eksperci wojskowi oceniaja, ze sity
zbrojne Ukrainy majg przewage nad rosyjskimi zaréwno technologiczng, jak
i w poziomie szkolenia. Od 2014 roku stosujg one najnowoczesniejsze rozwia-
zania w dziedzinie obronnosci i dziatan frontowych przeciwko Rosji. Anality-
cy zwracajg uwage, ze mimo wieloletnich zapewnien rezimu kremlowskiego
o dysponowaniu zaawansowanym arsenatem od rozpoczecia inwazji brak jest
dowoddéw na uzycie takiego wyposazenia w dziataniach wojennych?, Jezeli
chodzi o sztuczng inteligencje wykorzystywang przez Ukraine, to nalezy wska-
zac, ze ukrainska armia wykorzystuje krajowej produkcji system Griselda, kté-
ry wspiera sity zbrojne w zbieraniu precyzyjnych informacji wywiadowczych.
Dzieki tym informacjom sity zbrojne mogg lepiej dostosowywac swoje opera-
cje, co zwieksza efektywnosé przeprowadzanych dziatan i kampanii przeciw-
ko Rosji. Kolejnym przyktadem sg drony bojowe, ktére stanowia dla Ukrainy
wartosciowe wyposazenie umozliwiajgce zotnierzom przeprowadzanie ata-
koéw z bezpiecznej odlegtosci i w ten sposdb zabezpieczajg ich zycie. Przydat-
nos$¢ bezzatogowych statkéw powietrznych zostata wielokrotnie udowod-
niona przez Ukraine, ktéra regularnie wykorzystuje je do uderzen na wazne
obiekty okupanta potozone setki kilometréw od frontu, w tym blisko panstw
battyckich?.

25 B. Balcerowicz i in., Bezpieczenstwo Polski w swietle wojny na Wschodzie, red. nauk.
R. Kuzniar, Warszawa 2022, s. 187-189.

26 L. Szymanski, Najnowsze technologie w walce z Rosjq. Ukraina siega po Al w systemach
obrony i na froncie, https://polskieradio24.pl/artykul/3219676,najnowsze-technologie-w-
walce-z-rosja-ukraina-siega-po-ai-w-systemach-obrony-i-na-froncie [dostep: 1.03.2024].
27 S. Palczewski, Ukraincy uzywajq Al na froncie, https://cyberdefence24.pl/technologie/
ukraincy-uzywaja-ai-na-froncie [dostep: 2.03.2024].
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Zakonczenie

Na podstawie analizowanych konfliktéw wskazatam kilka najistotniejszych
warunkow, ktore wptywaja na zastosowanie sztucznej inteligencji w przysztej
wojnie. Moim zdaniem sztuczna inteligencja moze wptynaé na zwiekszenie
skutecznosci dziatan wojskowych, minimalizacje ofiar wsréd Zotnierzy i lud-
nosci cywilnej oraz zwiekszenia precyzji operacji. Jednakze najwazniejsze jest
to, zeby jej zastosowanie byto odpowiedzialne, zgodne z zasadami etycznymi
i prawamicztowieka, atakze podlegato odpowiednim regulacjom. Wprowadze-
nie autonomicznych systeméw broni niesie ze sobg ryzyko utraty kontroli nad
decyzjami podejmowanymiw sytuacjach konfliktowych. Autorka uwaza, ze za-
grozenie zwigzane z mozliwosciag ataku czy manipulacji algorytmow sztucznej
inteligencji moze prowadzi¢ do powaznych konsekwencji dla bezpieczenstwa
narodowego danego panstwa Dodatkowo wykorzystanie zaawansowanych
technologii sztucznej inteligencji moze prowadzi¢ do nieréwnosci miedzy pan-
stwami, przy czym nalezy podkresli¢ koniecznos¢ rownego dostepu do tych
technologii w kontekscie réwnowagi sit. Sztuczna inteligencja moze zmieni¢
charakter konfliktéw przez wprowadzenie nowych strategii, taktyki i techno-
logii. Konieczne jest zrozumienie tych zmian i przygotowanie sie do nich na po-
ziomie polityki obronnej. Ponadto autorka uwaza, ze spoteczenstwo powinno
by¢ swiadome i zaangazowane w debate na temat etycznych i strategicznych
aspektéw zwiagzanych z uzyciem sztucznej inteligencji w dziedzinie wojskowe;j.
Zaistnie¢ musi koniecznos$¢ inwestowania w edukacje, badania i rozwéj w ob-
szarze sztucznej inteligencji, zeby panstwa mogty zrozumiec i efektywnie wy-
korzystywac te technologie w kontekscie bezpieczenstwa narodowego.

Reasumujac, podejscie do wykorzystania sztucznej inteligencji w przysztej
wojnie powinno by¢ starannie zbalansowane z uwzglednieniem korzysci, ry-
zyka i wartosci spotecznych. Wazne jest takze globalne porozumienie i wspét-
praca miedzynarodowa w ustalaniu norm i regulacji, ktére bedg ksztattowacd
stosowanie tej technologii na polu walki. Autorka uwaza, ze na oméwionych
uwarunkowaniach i przyktadach ich uzycia wskazata, jakie czynniki maja
wptyw na uzycie sztucznej inteligencji w przysztej wojnie oraz jakie sg tego
nastepstwa.
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Determinants of the Use of Artificial Intelligence
in Future War

Abstract

The article discusses the role of artificial intelligence (Al) in various areas of life, with
particular emphasis on its importance in the armed forces. The author pointed out global
investments in Al technology, especially by the world’s major powers while highlighting
it's application in the military. Among the examples of the use of artificial intelligence, the
article discussed autonomous weapon systems, data analysis for rapid strategic decision-
making, cyber security issues, as well as military simulation and training. The author’s goal
was to visualize the process of enhancing the defense and strategic capabilities of states
through the use of artificial intelligence, which simultaneously affects the global balance
of power. The author proved the thesis that the use of Al in future war mainly depends
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on the development of technology, financial inputs, skills and human resources, as well
as international cooperation and ethical and moral issues. In the article she presented:
the historical development of Al in the military, the latest technologies and their
potential applications, and international law on the use of Al in conflicts. In addition, she
cited examples of the use of Al in armed conflicts and highlighted the ethical and moral
challenges associated with its use in war. According to the author, artificial intelligence
is changing the way wars are fought, as it offers significant benefits, but also raises new
challenges. In conclusion, she pointed to the need for responsible use of Al, consistent with
ethics and human rights, and the need for global cooperation and regulation regarding it's
use in the military.

Key words: artificial intelligence, future war, military, cybersecurity, military technology,
cyberspace



