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Streszczenie

W artykule opisano zagadnienia dotyczace atakow ransomware i specyficznych atakow
phishingowych, ktdre maja za zadanie doprowadzi¢ do atakéw ransomware. Analiza przy-
padku skupia sie na opisie ataku ransomware oraz jego skutkach, przedstawia sposéb
postepowania cyberprzestepcy w celu naktonienia uzytkownika internetu do podjecia ta-
kich dziatan, w ktérych efekcie stanie sie on ofiarg ataku ransomware. Celem opracowania
jest zasugerowanie mozliwych rozwiazan wyjscia z sytuacji, gdy uzytkownik juz stat sie
ofiarg ataku jednoczesnie bez poddawania sie szantazowi atakujgcego. Ponadto przed-
stawione przyktady atakéw maja za zadanie nauczy¢ rozréznia¢ wiadomosci phishingo-
we od autentycznych. W artykule wykorzystano autentyczne przyktady atakéw, ktorych
omoéwienie pomoze zwiekszy¢ czujnos¢ uzytkownikow internetu i zminimalizowac skutki
ewentualnego ataku cyberprzestepcy, a by¢ moze takze ograniczy¢ liczbe ofiar atakéw
ransomware.
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Wstep

Internet stat sie juz tak powszechny w naszym zyciu, ze trudno bytoby sobie
wyobrazi¢ obecnie funkcjonowania bez niego. Duzg czes¢ naszego zycia spe-
dzamy w cyberprzestrzeni, przeznaczamy czas na komunikowanie sie miedzy
soba za pomoca réznego rodzaju komunikatoréow, medidéw spotecznoscio-
wych, kanatéw i czatéw, wymiane informacji, sledzenie reklam produktéw,
firm, ustug, wyszukiwanie praktycznie wszystkiego przeniosto sie do interne-
tu, bankowos¢ elektroniczna, zakupy w sieci, ale i bardziej wrazliwe elementy
naszej tozsamosci dotyczace np. elektronicznych dowodéw tozsamosci, elek-
tronicznych rejestréw zdrowia, e-recept czy zwolnien lekarskich, w ktérych
zawarte sg wrazliwe dane osobowe!. Pomimo duzego nacisku Unii Europej-
skiej na ochrone danych osobowych swiatowe firmy internetowe maja do-
step do ogromnej ilosci danych obywateli, podczas gdy zwykty obywatel nie
ma wiedzy o tym, kto dysponuje jego danymi, czesto bez udzielenia zgody na
ich przetwarzanie. Przyktadem jest przegladarka internetowa, ktéra groma-
dzi dane dotyczace systemu operacyjnego, adresu IP, ustawier komputera czy
adresu mailowego. Z takich wtasnie informacji czesto korzystaja cyberprze-
stepcy. W XXI wieku cyberprzestrzen stata sie nieodzownym elementem co-
dziennego funkcjonowania.

Wraz z przenoszeniem coraz wiekszej ilosci informacji do cyberprzestrze-
ni powstaje coraz wiecej zagrozen?. Wiekszosc¢ zagrozen przeniosta sie do cy-
berprzestrzeni. Wynika to z tego, ze coraz wieksza czes¢ ludzkiej egzystencji
réwniez przenosi sie do tego srodowiska. Przestepcy zyja wsrdd nas i takze ko-
rzystajg z dobrodziejstw internetu. Poniewaz ptatnosci i zakupy przeniosty sie
do cyberprzestrzeni, a przestepcy dostosowali swoje dziatania do obecnych
realidéw, zatem oszustwa, wytudzenia, kradzieze, zastraszanie i wiele innych
zaczety réwniez funkcjonowac w internecie®.

Codziennoscig jest korzystanie z poczty elektronicznej, bankowosci,
przesytanie informacji droga elektroniczng. Z takiego sposobu przesytania

1 Zob. K. Billewicz, Ochrona danych osobowych - teoria i fikcja, ,Wiadomosci Elektrotech-
niczne” 2014, nr 7,s. 1-2.

2 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo bezpieczeristwa informacyjnego, Warsza-
wa 2015, s. 15 i n.; K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnos¢. Wstep do cyberbez-
pieczenstwa, Torun 2023, s. 289-391.

3 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczosc, cyberterroryzm i in-
cydenty sieciowe, ,Prawo w Dziataniu” 2023, nr 53,s. 97-113.
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informac;ji korzystajg takze cyberprzestepcy, i dostosowujg techniki dziatania
do obecnych technologii.

W tych korespondencjach sg tez przesytane linki do stron internetowych.
Chcemy komus co$ pokazac, pochwali¢ sie czyms ciekawym, zdarza sie tez, ze
otrzymujemy korespondencje od urzedéw, firm, faktury za ustugi. Mozna za-
dan pytanie, czy w nattoku otrzymywanych informacji zawsze zwracamy uwa-
ge nato, czy otrzymany e-mail jest faktycznie od tego nadawcy, od ktérego wy-
daje sie, ze powinien by¢? Wcale nie musi on pochodzi¢ od zaufanego urzedu
czy firmy, a moze go jedynie tudzaco przypominac.

W artykule oméwiono jeden ze skutkdw phishingu, tj. atak ransomware.
Wyijasniono niebezpieczenstwo utraty danych spowodowane atakiem ran-
somware, a takze utrata pieniedzy wytudzonych przez oszustéw stosujacych
ten atak.

Autorka podejmuje takze préobe udzielenia odpowiedzi na pytanie, czy
atak ransomware zawsze musi sie konczy¢ utratg danych lub koniecznodcia
zaptacenia okupu za odszyfrowanie danych. Dodatkowo wyjasnia, ze zaptace-
nie okupu atakujgcemu nie zawsze gwarantuje odzyskanie danych i pozbycie
sie problemu. Moze by¢ wrecz przeciwnie, dane mogg zostac przejete przez
atakujacego i skopiowane przez niego, nie musi sie on ograniczy¢ do zaszyfro-
wania dysku.

Rezultaty przeprowadzonych badan majg na celu pokazanie mozliwo-
sci dziatan ofiary ataku, gdy komputer jest juz zaszyfrowany. Okazuje sie, ze
oprécz koniecznosci zaptacenia okupu sg inne rozwigzania, ktére moga by¢
pomocne w odzyskaniu zaszyfrowanych danych.

Phishing i smishing

W ustawodawstwie polskim brak jest legalnej definicji phishingu. W literatu-
rze przedmiotu wskazuje sie, ze phishing to metoda oszustwa polegajaca na
podszywaniu sie pod inng osobe lub organizacje*. Celem takiego dziatania jest
naktonienie ofiary do okreslonego dziatania.

Oszusci czesto podszywaija sie pod tego rodzaju instytucje, wysytaja fat-
szywe maile, ktore w tresci czesto zawieraja link do klikniecia lub zachecaja do

4 ). Jancelewicz, Phishing i pokrewne ataki socjotechniczne jako zagrozenie dla organizacji po-
zarzqdowych, , Trzeci Sektor” 2022, nr 3-4,s. 59-60.
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otworzenia zatgcznika, ktory miatby by¢ fakturg, rachunkiem, pismem z banku
czy urzedu. Tego rodzaju cyberzagrozenie nazywane jest phishingiem (od ce-
lowo btednie napisanego stowa ang. fishing - fowic), towienie swojej ofiary na
haczyk jak wedkarz towi rybe®. Phishing mozna podzieli¢ na wiele rodzajow,
np. ze wzgledu na sposoby komunikacji atakujgcego z ofiarg. Jednym z rodza-
jow phishingu jest smishing®. To forma oszustwa polegajaca na wysytaniu fat-
szywych SMS-éw, najczesciej z informacja o koniecznosci dokonania doptaty,
zawierajaca link do klikniecia w celu uregulowania zalegtosci. Smishing to zto-
zenie angielskich stéw SMS i phishing. Artykut nie koncentruje sie szczegéto-
wo na aspektach dotyczacych samego zjawiska phishingu, ale na jednym z jego
skutkow, jako studium przypadku analizuje jeden z rodzajéw atakéw cyber-
przestepcow, do ktérego droga prowadzi przez zastosowanie phishingu.

Wiadomos¢ dotyczaca bezpieczenstwa. Twoje konto mBank zostato tymczasowo =
zablokowane. odebrane x
mBank przez s7 jupe pl 14:15 (7 minut temu) - -

do mnie |~

Szanowny kliencie,

Twdj dostep do serwisu transakcyjnego mBank Online zostat
tymczasowo zablokowany ze wzgleddw bezpieczeristwa.

WykryliSmy podejrzane dziatania zwigzane z Twoim kontem bankowym.

Aby uzyskac wigcej informacji oraz odblokowac dostep online, nalezy przej$¢ na strong mBanku
https://online.mbank pl/pl/odblokuj i zweryfikowac swoje dane.

Pozdrawiamy,
Zespdt mBanku

mBank S.A. z siedzibg w Warszawie przy ul. Senatorskiej 18, wpisany do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla
m.st. Warszawy, Xll Wydziat Gospodarczy Krajowege Rejestru Sadowego pod numerem KRS 0000025237, posiadajacy numer identyfikacji
podatkowej NIP: 526-021-50-88, o wplaconym w cafosci kapitale zakladowym, ktorego wysokos¢ wg stanu na dzien 01.01.2013 r. wynosi
168.555.904 ziotych.

Zrédto: https:/niebezpiecznik.pl/ [dostep: 15.01.2024].
Rys. 1. Przyktady maili phishingowych i SMS-6w smishingowych

5 M. Podpora, Najwieksze zagrozenia w sieci: phishing, https://instytutcyber.pl/publikacje/
najwieksze-zagrozenia-w-sieci-phishing/ [dostep: 4.03.2024].

6 G. Utan, Smishing - jak nie dac¢ sie oszuka¢ oraz jak wspomagac i edukowac innych, https://
antyweb.pl/smishing-jak-nie-dac-sie-oszukac [dostep 13.03.2024].
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W analizowanym przypadku nalezy wréci¢ uwage na adres nadawcy wia-
domosci umieszczony po nazwie mBank, tj. s7.jupe.pl, ktéry nie jest adresem
mailowym banku. Zanim klikniemy w link, kierujac sie obawg, czy z naszym
kontem bankowym wszystko jest w porzadku, warto spokojnie przyjrzeé sie
otrzymanej wiadomosci.

Kolejnym przyktadem fatszywej wiadomosci zawierajacej malware (rys. 2)
jest podszywanie sie pod znang platforme filmowa Netflix.

| Payment <kontakt@twojelogo.co.pl>|
do kontakt ~

ETELILX

ZAKTUALIZUJ SWOJE DANE

Czesc

Zaktualizuj swoje dane dotyczace piatnosci, aby
kontynuowac. Nie moglismy przetworzy¢ twojej ostatniej
ptatnosci. Prosze zaktualizowac dane dotyczace ptatnosci,
aby méc nadal cieszyc sie Netflix.

ZAKTUALIZUJ KONTO TERAZ

Postepuj zgodnie z ponizszymi wskazéwkami:

| 1. Zaloguj sie na swoje konto. Tutaj. |
2. Zaktualizuj swoje dane rozliczeniowe.
3. Zaktualizuj swojg metode ptatnosci.

Jesli nie zweryfikujesz swojego konta, Twoje

konto zostanie usuniete na state.

Poméz nam wyczysci¢ swdj status i odblokowac konto.
Podziekowania

Zespot Netflix
Zrédto: https://bezpieczny.blog/ [dostep: 16.01.2024].

Rys. 2. Przyktadowe podszywanie sie
pod znang platforme filmowg Netflix
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W analizowanym przypadku w czerwone ramki ujeto podejrzane tresci,
tj. nadawce maila, adres: kontakt@twojelogo.co.pl, ktéry nie jest adresem do-
stawy ustugi, czyli zespotu Netflix. Ponadto na uwage zastuguje informacja
o koniecznosci klikniecia w link do zalogowania sie. Link jest odnosnikiem in-
stalujgcym malware, najprawdopodobniej ransomware na komputerze ofia-
ry. Dodatkowo nalezy tez zwréci¢ uwage na ostatni fragment zaznaczony na
czerwono u dotu catej wiadomosci. W tym przypadku pisownia jest niegrama-
tyczna i nie ma sktadni polskiej. Btedy w pisowni sg czeste przy tego typu ata-
kach. Nalezy pamieta¢, ze tak duza firma jak Netflix nie pozwolitaby sobie na
wysytanie do swoich klientéw informacji pisanych niepoprawnie.

PILNE - Twoje konto
zostalo zablokowanie.
Zaplac zalegle 6.29 PLN
do godziny 1:30. Brak
oplaty oznacza
usuniecie konta. https://
p-otomoto.online/
oplata0585491

Zrédto: https://blog.home.pl [dostep: 10.01.2024].

Rys. 3. Przyktad ataku smishingowego

W powyzszym przyktadzie oszustwa smishingowego, czyli oszustwa z wy-
korzystaniem wiadomosci SMS, ofiara jest namawiana do klikniecia w sprepa-
rowany link, ktéry udaje korespondencje od znanego portalu motoryzacyjny
otomoto.pl. W tym przypadku nalezy zwréci¢ uwage, ze nie jest to adres tego
znanego portalu, ale zupetnie inny - p-otomoto.online. W przypadku oszustéw
smishingowych linki tudzaco podobne do oryginalnych czesto réznig sie tylko
jednym znakiem, np. tylko kropka, zeby byto to trudniejsze do zauwazenia i po
to, zeby atak sie udat. Dodatkowo w tresci tej korespondencji brak jest pol-
skich znakéw, co réwniez jest czeste w tych atakach. Podobnie jak w phishingu,
oszustwa smishingowe polegajg na wywieraniu presji czasowej - konieczno-
$ci zaptacenia okre$lonej kwoty do podanej godziny. Zaden portal nie ustawia
licznika czasu, po ktérego uptywie nasze konto zostaje usuniete. Co do zasady
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atakujacy licza w takich przypadkach na wywotanie stresu i stosowanie presji
czasu po to, zeby ofiara od wptywem pospiechu nie analizowata otrzymane;j
wiadomosci. Jezeli otrzymujemy prawdziwy SMS z powiadomieniami o ko-
niecznosci zaptaty, to nie jest podawana godzina, do ktérej nalezy uregulowac
naleznos$¢, nawet z urzedu skarbowego, a tym bardziej portalu motoryzacyj-
nego. Niekiedy przy smishingu ofiara jest naktaniana do wykonania potaczenia
telefonicznego, podczas ktérego jest automatycznie instruowana, jaki przelew
pieniedzy wykonac’.

Definiowanie sytuacji, w ktérej wazng role gra czas i pospiech, jest prawie
zawsze nieodzowne w tego typu atakach. W pospiechu ludzie czesto popetnia-
ja btedy, a o to wtasnie chodzi cyberprzestepcom. Jest to tzw. zjawisko atakow
socjotechnicznych, ktére sg wpisane w dziatania cyberprzestepcéw wykorzy-
stujacych wyrafinowane techniki, takze psychologiczne, zeby naktoni¢ swoja
ofiare do konkretnego zachowania®.

Ransomware

Ransomware jest obecnie popularng metodg oszustwa stosowang przez cy-
berprzestepcéw majaca na celu przekonanie ofiary do klikniecia w nadestany
link udajacy korespondencje od zaufanej instytucji, np. urzedu, firmy. W przy-
ktadach podanych powyzej widaé, ze w tresci takiego maila czy SMS-a czesto
jest zawarta informacja o koniecznosci doptaty za rachunek, przesytke, infor-
macja o niedoptacie w urzedzie skarbowym. Co do zasady ludzie wolg mie¢
uregulowane rachunkii czujg niepokdj, gdy otrzymuja takie informacje. To wta-
$nie na takich uczuciach bazujg atakujacy. Nalezy woéwczas zachowaé zdrowy
rozsadek i powstrzymac sie od klikania w nadestany link, gdyz skutki moga by¢
optakane. Warto zweryfikowac otrzymang informacje i zadzwonié do instytu-
cji czy urzedu, ktory jest jej nadawca. Nalezy przy tym pamietac, zeby samemu
wyszukac dane do kontaktu do takiej instytucji, np. numer telefonu na stronie
internetowej urzedu, zeby mie¢ pewnos¢, ze dzwonimy pod prawdziwy numer,
anie ten podany w korespondencji, ktérej prawdziwosc chcemy zweryfikowaé.
Czesto wystarczy zapytaé podczas takiej rozmowy telefonicznej, czy mamy
jakas$ niedoptate lub rachunek do uregulowania. Zweryfikujemy wéwczas

7 Zob.UwagaSmishing, https://www.gov.pl/web/cyfryzacja/smishing[dostep:13.03.2024].
8 Ch. Hadnagy, Social Engineering: The Art of Human Hacking, New Jersey 2010, s. 106-108,
131-169.
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autentyczno$¢ otrzymanego maila. W ten sposéb mozna unikna¢ wielu ktopo-
téw, np. ransomware.

Ransomware jest jednym z atakow stosowanych przez cyberprzestepcow.
Jego nazwa zostata utworzona z angielskich wyrazéw ransom - okup, software
- oprogramowanie’. Jest to oprogramowanie wymuszajgce na ofierze zapta-
cenie okupu. Pod takim nadestanym w mailu linkiem moze kry¢ sie szkodliwe
oprogramowanie okreslane ogdlnie jako malware (malicious - ztosliwe, softwa-
re - oprogramowanie)'°. Ransomware jest jednym z rodzajow malware.

Co dzieje sie po kliknieciu w link, pod ktéry zaimplementowano ztosliwe
oprogramowanie typu ransomware? Jezeli osoba otrzymuje maila z linkiem,
pod ktorym kryje sie ztosliwe oprogramowanie typu ransomware, a wiado-
mos¢ jej zdaniem jest przekonujaca, to klika w taki link. Tym samym akceptuje
instalacje na swoim komputerze oprogramowania kryjacego sie pod nadesta-
nym linkiem, ale, niestety tego nie widzi. Po kliknieciu otwiera sie grafika da-
nego urzedu lub spreparowana strona przekonujaca, ze mail jest prawdziwy.
Moze tez nie by¢ zadnej reakcji, jezeli atakujgcemu na tym nie zalezy, a chodzi-
to jedynie o klikniecie w link i uruchomienie ransomware na komputerze ofia-
ry. Po instalacji pliki na dysku zostajg zaszyfrowane i uzytkownik traci do nich
dostep. Program szyfruje dysk komputera i blokuje do niego dostep. Ponizej
przedstawiono przyktad wiadomosci na ekranie komputera po uruchomieniu
ransomware.

Przedmiotowa wiadomos$¢ pokazuje przyktad podszywania sie pod Poli-
cje. Po pierwsze nalezy zwréci uwage, ze w tresci informacji wystepuja liczne
btedy gramatyczne. Po drugie, zawiera zapis o koniecznosci zaptacenia kary
grzywny i czas, w jakim nalezy tej optaty dokonaé. Dla uwiarygodnienia pro-
gramowanie zostato wyposazone takze w funkcje sczytywania adresu IP kom-
putera, na ktérym sie znajduje. Powyzsze wynika z umieszczenia na dole ekra-
nu faktycznego adresu IP ofiary.

9 Zob. Poradnik ransomware, https://cert.pl/uploads/docs/CERT_Polska_Poradnik_
ransomware.pdf [dostep: 13.03.2024].

10 Zob. P. Alto, Malware. What is Malware & How to Stay Protected from Malware Attacks,
https://www.paloaltonetworks.com/cyberpedia/what-is-malware [dostep: 13.03.2024].



A. Potowin, Cyberzagrozenia w internecie - analiza przypadkow 125

F d‘ o e wkana ey Q

WW‘ Cwi OM‘ S'UJYS“KA_. Huwo‘ MWW‘ ummuuwauca«il

UWAGA! Parkski § st zablokowan jednago 2 powodéw podanych
JEST ZABLOKOWANY! ryres i nfanie. oo :

ponizej:

Pan/Pani ogladal/a lub rozpowszechniat zakazane treici pornograficane (pornografia driecigca/zoofitia itp.), w taki sposdb naruszajac actykut 202 Kodeksu
Karnego Rzeczypaspolitej Polskiej Artykul 202 Kodeksu Karnego praewiduje pozbawienia wolnodei od 4 do 12 Lt

Nietegalny dostgp rostat zainicjowany z Padskiego komputera bez Padskie] wiedzy lub zgedy. komputer mobe byl zainfekowany preez rtotlive
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48 godzin po naruszeniu. Jak tylko 48 godziny uplynql, moiliwodd zaptaty grzywny wygasa, | sprawa karna zostanie wszcagta wobec Pana/Pani
automatycznie w ciagu 72 godzin!

Wysokos¢ grzywny wynosi 300 zt. Moze zaptaci¢ grzywne 8paysafe
Kiedy Pan/Pani zaptaci grrywng. komputer bedzie odblokowany w ciagu od 1 do 24 godzin po wptywu pieniqdry na konto Panstwa.
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Grzywny mogg by¢ wyptacane 48 godzin.!
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Zrédto: https://www.ransomware.center [dostep: 28.12.2023].

Rys. 4. Przyktad wiadomosci na ekranie komputera po uruchomieniu ransomware

Nalezy takze pamieta¢ o tym, ze zaden urzad, nawet skarbowy, ani organy
$cigania nie przysytajg nam informacji z ,tykajacym licznikiem czasu”. Jezeli
nawet nadawcg wiadomosci jest urzad skarbowy i dotyczy ponaglenia w zale-
gtej ptatnosci, to nie bedzie miato znaczenia, czy uregulujemy te ptatnosc¢ za-
raz czy za 2 godziny, gdy uda nam sie skontaktowac z urzedem i zweryfikowac
te informacje, albo nawet na drugi dzien. Nic nie zastgpi zdrowego rozsadku.

W przedstawionym przypadku optata ma by¢ uiszczona za pomocg syste-
mu ptatnosci Ukash. W wiadomosci zawarto informacje, w jaki sposéb mozna
dokonac ptatnosci.

Ransomware blokuje uzytkownikowi dostep do komputera i uniemozliwia
odczyt danych z dysku. Komputer zostaje zablokowany. Jedynym sposobem
jego odblokowania - wedtug atakujacego - jest zaptacenie okupu. Jezeli tego
nie zrobi, to uzytkownik straci dane bezpowrotnie. Tak brzmi najczesciej ko-
munikat wyswietlony na ekranie. Ponadto na ekranie widnieja mozliwosci
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zaptaty, najczesciej w kryptowalutach?!. Atakujacy podaje wowczas adres
portfela kryptowalutowego do zaptaty oraz instrukcje zaptaty. Innym komu-
nikatem jest tez oskarzenie uzytkownika (ofiary), ze robit cos nielegalnego na
komputerze i dlatego Policja zablokowata jego komputer. Nalezy podkresli¢,
ze organy s$cigania nie dziatajg w ten sposdb, a tego typu komunikaty sg zwy-
czajnym oszustwem i podszywaniem sie pod instytucje Policji.

Komputer zostal zablokowany z powodu
naruszenia prawa polskiego

UWAGALI
Ujawnity nastepujace naruszenia:

- Pobierz nagranie wideo lub z i ogréd i
Korzystanie z pirackich nagran audio-video oraz ich rozmieszczenio.

i w art (art. 227-23) kodeksu karnego w Polsce. ona pozbawienia
- wolnodci na okres od 2 do 5 lat. e

. z praw Kara zgodnie z art (art. 323-2), poiski kodeks kamy przewiduje karg pozbawienia
‘wolnofici na okres od 1 do 3 lat.

= Transfer piikéw multi mm&m (art. 323-3), polski kodoks kamy K wolnodci

~na okres od 1 do 3 lat. s
. Aoy musial é szmm Mmm-snmmnm

jesiito zostalo po raz el ycdoje < praten prossitonile

Jedll nie uiszczenia grzywny w ciagu 1-3 dni, M sprawa

Maozesz 2aplaci¢ grzywng z pomocy naszego kuponu Ukash

mmmmmmmvm -mwmwnﬁm zywny zaplaty / OK™.

. -4 godziny

Gdzie moge kupi¢ kupon Ukash?

Zrédto: https://www.benchmark.pl [dostep: 12.03.2024].

Rys. 5. Przyktad zablokowanego przez ransomware komputera

Zaptacenie zadanego okupu nie gwarantuje odszyfrowania komputera, nie za-
pewnia takze tego, ze ponownie nie zostanie on zaszyfrowany. W informacji ran-
somware cyberoszusci czesto umieszczajg informacje o tym, ze nie tylko zaszy-
frowali komputer, ale i wykradli dane znajdujace sie na nim w celu szantazowania
ofiary. Nie zawsze dane zostajg wykradzione, ale zwykty uzytkownik nie wie, co
tak naprawde w wys$wietlanym komunikacie jest prawda, a co jedynie szantazem.
Dobrym rozwigzaniem jest robienie kopii zapasowych naszych danych, dlatego ze
mozemy przywrocic z kopii zapasowej system operacyjny i dane.

11 Zob. K. Ashford, B. Curry, What is cryptocurrency?, https://www.forbes.com/advisor/
investing/cryptocurrency/what-is-cryptocurrency/ [dostep: 13.03.2024].
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Nalezy pamietad, ze zaptacenie okupu nie usuwa ransomwere z komputera
nawet wtedy, kiedy atakujacy odblokuje do niego dostep, dlatego w dowolnym
momencie komputer moze by¢ ponownie zaszyfrowany. Chodzi natomiast
o to, zeby odzyskac¢ dostep do danych i usunaé¢ ransomware, a nastepnie nie
klika¢ juz na podejrzane linki. Jest kilka instytucji, ktére na swoich stronach
internetowych zamiescity wskazéwki krok po kroku jak to zrobic¢.

Zeby zmotywowac¢ ofiare do dokonana zaptaty, atakujacy odgérnie ogra-
nicza czas wykupu swoich plikéw. Zwykle po uptywie tego czasu nie bedzie
mozliwosci ich odszyfrowania. Jezeli ofiara zdecyduje sie zaptacic¢ przy uzyciu
karty ptatniczej, to zaraz po otrzymaniu klucza deszyfrujgcego i odblokowaniu
plikéw powinna zgtosi¢ wymuszenie w swoim banku i zazada¢ uruchomienia
procedury tzw. chargeback. Klient banku ma zawsze prawo do tej procedury,
jezeli uwaza, ze zostat poszkodowany wskutek nielegalnej transakcji. Bank
uruchomi wéwczas proces zwrotu srodkéw finansowych.

Jezeli zaden z deszyfratowdw nie pomdgt lub uzytkownik komputera nie
chce z niego korzystac ze wzgledu na to, ze nie ma pewnosci, czy nie pogorszy
sytuacji, a zaptata nie wchodzi w gre, to pozostaje jeszcze jedna mozliwosc.
Istnieje szansa, ze klucz deszyfrujacy uzytego ransomware zostat zapisany
w pamieci komputera, dlatego nie nalezy wytacza¢ komputera. Niektére ransom-
ware zanim zaszyfrujg dysk komputera, zapisujg klucz deszyfrujacy w pamieci
RAM komputera (ang. random access memory - pamie¢ o swobodnym dostepie)
i jest tam dopdty, dopdki komputer jest wigczony. Jest to tzw. pamiec ulotna.

Zrédto: https://m.indiamart.com [dostep: 28.12.2023].
Rys. 6. Wyglad pamieci RAM
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Informacje zapisane w takiej pamieci sg usuwane po odtgczeniu zasilania
lub po restarcie komputera. W tej pamieci przechowywane sg dane niezbed-
ne do pracy komputera, np. informacje o uruchomionych procesach systemo-
wych i programach. Pamie¢ RAM stuzy do przechowywania tych informacji
przez kroétki czas. Jest ona oprdzniana po wytaczeniu zasilania.

Wsrod pamieci ulotnych wyrdzniamy takie jej rodzaje, jak:

- SRAM (ang. static random access memory) - statyczna pamiec o dostepie
swobodnym,

- DRAM (ang. dynamic random access memory++-) - dynamiczna pamiec
o dostepie swobodnym?2.

Wyzej wymienione pamieci réznig sie budowg wewnetrzng i sposobem
zapisu danych. Pamie¢ statyczna przechowuje dane tak dtugo, jak dtugo jest
wtaczone zasilanie. Pamie¢ dynamiczna wymaga okresowego od$wiezania za-
wartosci ze wzgledu na roztadowywanie sie kondensatoréw wewnatrz uktadu
scalonego, ktore wykorzystywane sg do zapisu informacji. Dostep swobodny
oznacza, ze odczyt danych z takiej pamieci moze by¢ w dowolnej kolejnosci,
a nie w Scisle okreslonej kolejce zapisu danych, jak to ma miejsce w innych ro-
dzajach pamieci.

Dlaczego wtasnie pamie¢ RAM jest tak istotna w przypadku ataku ransom-
ware? W tej pamieci czesto jest zapisywany klucz deszyfrujacy do odszyfro-
wania danych, do ktérych ofiara nie ma dostepu po ataku ransomware. Jezeli
uda sie go odczytac z tej pamieci, to bedzie mozliwe odszyfrowanie danych bez
ptacenia okupu, pod warunkiem, ze nie zostato odtgczone zasilania i zawartosc
pamieci nie zostata wykasowana.

Istniejg programy komputerowe, dzieki ktérym mozna probowac odszy-
frowac dysk, zwtaszcza w przypadku starszych programéw do ransomware.
Wszystkie one w celu usuniecia oprogramowania, ktére zaszyfrowato dane
czy dysk, wymagaja restartu komputera, zeby mogty dziataé. Jezeli zastoso-
wany program do usuwania ransomware bedzie skuteczny, to zostanie odzy-
skany dostep do danych, jesli jednak nie, to podczas ponownego uruchomienia
zostaje wykasowana pamie¢ RAM i klucz deszyfrujacy oprogramowania, ktére
zaszyfrowato zaatakowany dysk. Tym samym szansa wydobycia z pamieci klu-
cza deszyfrujacego jest stracona.

Po ataku ransomware ofiara powinna przede wszystkim upewni¢ sie, ze
komputer jest podtgczony do zasilania. Kolejnym krokiem jest skontaktowanie

12 Zob. Pamie¢ RAM, https://ckziumragowo.pl/kontakt [dostep: 13.03.2024].
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sie zorganami $cigania w celu zgtoszenia zaistniatej sytuacji. Specjalisci z Cen-
tralnego Biura Zwalczania Przestepczosci Policji dysponujg oprogramowa-
niem, ktére jest w stanie odczytac z pamieci RAM klucz deszyfrujacy i odszy-
frowac nasze dane. Nalezy pamietac, zeby nie wytacza¢ komputera, a zaraz po
jego przyniesieniu na komisariat poprosic¢ o podtgczenie go do zasilania.

Nalezy zauwazyd, ze nie zawsze mozliwe jest odczytanie klucza deszyfru-
jacego. Jezeli jednak utrata plikéw bytaby powaznym ktopotem, to warto jest
podjac takie préby. Pomoze to po pierwsze uniknac ptacenia okupu za odszy-
frowanie (o ile ono w ogdle miatoby miejsce nawet po dokonaniu takiej optaty),
po drugie, odzyskac¢ dostep do komputera. W razie zabezpieczenia komputera
przez uprawnione organy istniej mozliwos$¢ zablokowania ztosliwej strony in-
ternetowej nadawcy maila lub nawet ustalenia sprawcy tego incydentu. Tego
typu dziatania sg mozliwe jedynie wtedy, kiedy ofiara zgtosi sie ze sprzetem do
organow Scigania.

Zakonczenie

Przeprowadzone rozwazania pozwalaja stwierdzi¢, ze uwazne i ostrozne pod-
chodzenie do maili nieznanego pochodzenia, sprawdzanie informacji w nich
zawartych i weryfikowanie wiadomosci pozwalajg na ograniczenie potencjal-
nego ataku ransomware. Warto podkresli¢, ze ransomware nie dotyczy kazde-
go uzytkownika sieci i zawsze. Wazne jest, zeby przed podjeciem jakiegokol-
wiek dziatania, np. klikania w link, weryfikowac¢ adresy stron internetowych,
oraz czyta¢ komunikaty, jakie sie wyswietlajg zanim. Podczas poruszania sie
w internecie, jak wszedzie, nalezy zachowadé srodki ostroznosci, a wiele atakéw
bedzie do unikniecia. Nalezy pamietad, ze nic nie zastgpi zdrowego rozsadku,
dlatego po otrzymaniu maili czy SMS-éw z informacja o zaptacie, doptacie, lin-
kiem do klikniecia warto by¢ podejrzliwym i bez niepozadanych emocji przyj-
rzec sie otrzymanej informacji zanim zrobimy nastepny krok. W ocenie autorki
najczestszymi powodami, przez ktoére ludzie stajg sie ofiarami atakéw ransom-
ware, jest zdenerwowanie, pospiech, niedoktadne czytanie otrzymanej wiado-
mosci, niezwracanie szczegblnej uwagi na btedy w tresci korespondencji.
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Cybertreats on the Internet - Case Analysis

Abstract

The article describes issues regarding ransomware attacks and specific phishing attacks
thatareintendedtolead toransomware attacks. The aim of the study is to suggest possible
solutions to overcome the situation when the user has already become a victim of an
attack without succumbing to the attacker’s blackmail. Moreover, the examples of attacks
presented are intended to teach how to distinguish phishing messages from authentic
ones. The article uses real examples of attacks, the discussion of which will help increase
the vigilance of Internet users and minimize the effects of a possible cybercriminal attack,
and perhaps also reduce the number of victims of ransomware attacks.

Key words: ransomware, phishing, smishing, cybertreats, cybercriminals



