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Streszczenie

Jednym z obszarow bezpieczenstwa, w ktérego zakresie wtasciwa jest administracja
publiczna, jest zarzadzanie kryzysowe. Na szczeblu lokalnym sprawami zarzadzania
kryzysowego zajmuje sie samorzad terytorialny. Zadania zwiazane z przeciwdziataniem
powstawaniu sytuacji kryzysowych, reagowaniem na nie oraz usuwaniem ich skutkéw
w gminie wykonuje wéjt, burmistrz lub prezydent miasta, w powiecie - starosta. Zarza-
dzanie kryzysowe to dziatalnosc¢ organdw administracji publicznej w sferze bezpieczen-
stwa. Do administracji publicznej zalicza sie tez samorzad terytorialny. Zaspokaja on te
potrzeby spoteczne mieszkancow, ktore jest w stanie skutecznie realizowac, w tym po-
trzeby bezpieczenstwa.
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Samorzad terytorialny zostat powotany do wykonywania zadan publicznych
na rzecz lokalnej oraz regionalnej wspolnoty (w zaleznosci od rodzaju samo-
rzadu), w tym dotyczacych bezpieczenstwa. Zagrozenia bezpieczenstwa moga
uzasadnia¢ wprowadzenie przez samorzad terytorialny rozwigzan wtasciwych
zarzadzaniu kryzysowemu. Wiaze sie to w pewnych sytuacjach z dziataniami,
ktére mogg zaktécaé normalne funkcjonowanie wspélnot samorzadowych.

W spoteczenstwie demokratycznym duzg wage przywiazuje sie do inicja-
tywy oddolnej. Taka inicjatywg oddolng jest m.in. samorzad terytorialny jako
struktura najbardziej zaangazowana w sprawy lokalnych i regionalnych wspol-
not, majgca znaczne kompetencje. W samorzadzie terytorialnym to mieszkan-
cy sg uprawnieni do zaspokajania wtasnych potrzeb bezposrednio lub przez
wybieranych przedstawicieli. To oni majg wptyw na polityke danej jednostki
samorzadu terytorialnego, a takze sprawujg kontrole spoteczng nad jej dzia-
talnoscia. To wtasnie mieszkancy wyposazajg wtadze samorzadowe w mandat
uprawniajacy do podejmowania wtadczych rozstrzygnieé¢ w sprawach doty-
czacych wspdlnoty?.

Samorzad terytorialny jest podstawowa forma decentralizacji. Ustrojo-
dawca wyraznie wskazuje w art. 15 ust. 1 Konstytucji Rzeczypospolitej Pol-
skiej?, ze ustrdj terytorialny zapewnia decentralizacje wtadzy publicznej.

1 M. Karpiuk, J. Kostrubiec, Rechtsstatus der territorialen Selbstverwaltung in Polen, Olsztyn
2017,s.9.

2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. 1997, nr 78,
poz. 483, z pozn. zm. (dalej: Konstytucja RP). Wyrazona w Konstytucji RP zasade decen-
tralizacji wtadzy publicznej realizuje przede wszystkim samorzad terytorialny. Zob. J. Kor-
czak, Decentralizacja i recentralizacja w administracji publicznej na przyktadzie zadan wtasnych
i zleconych jednostek samorzqgdu terytorialnego [w:] Aktualne problemy funkcjonowania samo-
rzqdu terytorialnego, red. E. Ura, E. Feret, S. Pieprzny, Sandomierz-Rzeszéw 2017, s. 22.
W przypadku obowigzujgcego wspodtczesnie tadu publicznego w panstwie, przyjmujac
zasade jego jednolitosci, nie mozna przeciwstawia¢ samorzadu terytorialnego panstwu.
Decentralizacja wtadzy publicznej nie stanowi przekazania autonomii wtadzy temu sa-
morzadowi, a jedynie podziat kompetencji umozliwiajaca przyblizenie wtadzy do wspdl-
not lokalnych. Dokonuje sie to poprzez przyznanie jednostkom samorzadu terytorialnego
podmiotowosci i przekazanie kompetencji administracyjnych podmiotom innym niz organy
administracji centralnej. Taki stan rzeczy stwarza tez wieksze mozliwosci udziatu obywateli
w wykonywaniu wtadzy publicznej. Zob. M. Zdyb, Podmiotowos¢ prawna jednostek samorzg-
du terytorialnego jako podstawa do ksztattowania wybranych form dziatania organéw samorzg-
du terytorialnego [w:] Prawne formy dziatania stosowane przez organy samorzqdu terytorialne-
go. Ksiega jubileuszowa Profesora Krystiana Ziemskiego, red. M. Szewczyk, M. Jedrzejczak,
Warszawa 2022, s. 325. Zdecentralizowanie oraz spoteczno-samorzgdowe rozstrzyganie
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Konstytucja RP nie wyznacza jednak okreslonego stanu docelowego tak okre-
slonej decentralizacji®. Jego pozycje ustrojowg wyznacza art. 16 ustawy zasad-
niczej, wedtug ktérego ogdt mieszkancéw jednostek zasadniczego podziatu
terytorialnego z mocy prawa stanowi wspélnote samorzadowa*. Samorzad te-
rytorialny uczestniczy w sprawowaniu wtadzy publicznej, a przystugujaca mu
na mocy ustaw istotng czes¢ zadan publicznych wykonuje on w imieniu wta-
snyminawtasng odpowiedzialno$é. Wykonywanie wtadzy publicznej nie ogra-
nicza sie tylko do podejmowania aktéw wtadczych, obejmuje ono takze formy
nie wtadcze. Samorzad terytorialny nie prowadzi jakiejkolwiek innej dziatal-
nosci niz sprawowanie wtadzy publicznej, nawet zawieranie uméw cywilno-
prawnych jest sprawowaniem wtadzy publicznej. Organom samorzadu tery-
torialnego moze przystugiwaé znaczny zakres wtadzy dyskrecjonalnej, co nie
oznacza, ze moga one dziatac arbitralnie. Musza zawsze dziata¢ na podstawie
i w granicach prawa>.

Samorzad terytorialny a zarzadzanie kryzysowe

Samorzad terytorialny odgrywa wazng role w zapewnieniu bezpieczenstwa.
Jego miejsce w tej sferze determinuje terytorialny zasieg dziatania, niemniej
jednak lokalna i regionalna polityka bezpieczenstwa ma istotne znaczenie dla
wspodlnot samorzadowych. Bezpieczenstwo to podstawowy obszar dziatal-
nosci publicznej tych struktur zdecentralizowanych. Miejsce samorzadu te-
rytorialnego w obszarze bezpieczenistwa wyznacza ustawodawca, przyznaje

spraw prowadza nie tylko do efektywnego wykonywania zadan publicznych, lecz takze do
optymalizacji wykorzystania srodkéw przeznaczanych na ich realizacje. Zob. A. Chorazew-
ska, Restytucja samorzqdu terytorialnego polskq drogq do demokracji - refleksje o znaczeniu idei
samorzqdnosci dla budowy demokratycznych struktur administracji publicznej [w:] Administra-
cja w demokratycznym paristwie prawa. Ksiega jubileuszowa Profesora Czestawa Martysza, red.
A. Matan, Warszawa 2022, s. 125. Samorzad terytorialny jako efekt decentralizacji admi-
nistracji publicznej wykonuje zadania publiczne samodzielnie. Zob. E.M. Wtodyka, Gotowi
- do startu - start? Przyczynek do dyskusji nad gotowosciq jednostek samorzqdu terytorialnego
do zapewniania cyberbezpieczenstwa, ,Cybersecurity and Law” 2022, nr 1, s. 204.

3 P.Sarnecki[w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red. L. Garlicki, M. Zubik,
t. 1, Warszawa 2016, art. 15.

4 W ujeciu podmiotowym to ogdt mieszkancéw determinuje istnienie samorzadu teryto-
rialnego, bedac jego podstawowym elementem. Zob. M. Czuryk, Activities of the Local Go-
vernment During a State of Natural Disaster, ,Studia luridica Lublinensia” 2021, nr 4,s. 114.

5 P.Tuleja[w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red. idem, Warszawa 2023,
art. 16.
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bowiem okres$lone zadania, kieruje sie przy tym wzgledami efektywnosci ich
wykonania.

Jedng ze sfer bezpieczenstwa jest zarzadzanie kryzysowe definiowane
jako dziatalnos¢ organéw administracji publicznej bedaca elementem kiero-
wania bezpieczenstwem narodowym, polegajaca na zapobieganiu sytuacjom
kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze za-
planowanych dziatan, reagowaniu w razie wystgpienia sytuacji kryzysowych,
a takze na usuwaniu ich skutkéw oraz odtwarzaniu zasobéw i infrastruktury
krytycznej’. Wazne jest zapewnienie skutecznej ochrony infrastruktury kry-
tycznej odpowiadajacej za strategiczne sektory. Skuteczna ochrona takiej
infrastruktury to m.in. zabezpieczenie systeméw teleinformatycznych przed
cyberzagrozeniami’.

Ustawodawca definiuje zarzadzanie kryzysowe jako dziatalnos¢ organow
administracji publicznej, a zatem réwniez organéw samorzadu terytorialnego.
Samorzadowi terytorialnemu jako podmiotowi wtasciwemu w zakresie zarza-
dzania kryzysowego powierzono szczegdlne zadania na rzecz zapobiegania
nadzwyczajnym zagrozeniom i ich skutkom. Czynnik prewencyjny, chronigcy
zaréwno przed samym zagrozeniem, jak i jego skutkami, jest niezwykle wazny

6 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, t.j., Dz. U. 2023, poz. 122,
z pozn. zm., art. 2 (dalej: u.z.k.). Z definicji w nim zawartej wynika, ze system zarzadzania
kryzysowego dotyczy dziatalnosci organéw administracji publicznej w szerszym aspekcie,
obejmujacej bezpieczenstwo narodowe. Celem tego systemu jest zapobieganie sytuacjom
kryzysowym. Z tego przepisu wynika, ze zarzadzanie kryzysowe sktada sie z czterech
faz: zapobieganie, przygotowanie, reagowanie oraz odbudowa. Zob. M. Czuryk, K. Dunaj,
M. Karpiuk, K. Prokop, Prawo zarzqdzania kryzysowego. Zarys sytemu, Olsztyn 2016, s. 21.

7 M. Czuryk, Cybersecurity and Protection of Critical Infrastructure, ,Studia luridica Lubli-
nensia” 2023, nr 5, s. 50. Na temat cyberzagrozen zob. takze: K. Kaczmarek, Zapobieganie
zagrozeniom cyfrowym na przyktadzie Republiki Estonskiej i Republiki Finlandii, ,Cybersecurity
and Law” 2019, nr 1; M. Czuryk, Restrictions on the Exercising of Human and Civil Rights and
Freedoms Due to Cybersecurity Issues, ,Studia luridica Lublinensia” 2022, nr 3; K. Kaczmarek,
Digital Competencies of the General Public and the State’s Vulnerability to Cyberspace Threats
[w:] The Public Dimension of Cybersecurity, red. M. Karpiuk, J. Kostrubiec, Maribor 2022;
M. Czuryk, Special rules of remuneration for individuals performing cybersecurity tasks, ,Cyber-
security and Law” 2022, nr 2; K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnos¢. Wstep
do prawa cyberbezpieczerstwa, Torun 2023; M. Czuryk, The Legal Status of Digital Service
Providers in the National Cybersecurity System, ,Cybersecurity and Law” 2024, nr 1; K. Cha-
tubinska-Jentkiewicz, M. Nowikowska, Analiza zagrozen bezpieczenstwa w cyberprzestrzeni
w dziatalnosci kontrolnej [w:] Modele rozwigzar prawnych w systemie cyberbezpieczeristwa RP.
Rekomendacje, red. K. Chatubinska-Jentkiewicz, A. Brzostek, Warszawa 2021; M. Czuryk,
Cybersecurity as a premise to introduce a state of exception, ,Cybersecurity and Law” 2021,
nr 2; J. Kurek, Operational Activities in the Field of Cybersecurity [w:] Cybersecurity in Poland.
Legal Aspects, red. K. Chatubinska-Jentkiewicz, F. Radoniewicz, T. Zielinski, Cham 2022.
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w przypadku zarzadzania kryzysowego. Zapobieganie musi stanowi¢ istotny
element samorzadowej polityki bezpieczenstwa?.

Samorzad wojewddztwa wykonuje zadania z zakresu zarzadzania kryzy-
sowego W ograniczonym zakresie. Ustawodawca w art. 15 u.z.k. dos¢ ogdlnie
stwierdza, ze zarzad wojewddztwa uczestniczy w realizacji zadan z zakresu
zarzadzania kryzysowego, w tym réwniez dotyczacych planowania cywilnego,
w zakresie wynikajacym z jego kompetencji. Jednakze ustawa o zarzadzaniu
kryzysowym tych kompetencji nie wskazuje.

Wiasciwos¢ starosty w zakresie zarzadzania kryzysowego okresla art.
17 u.z.k. Wedtug tego przepisu jest on organem wtasciwym w sprawach za-
rzadzania na obszarze powiatu. Do jego zadan w sprawach zarzadzania kry-
zysowego nalezy: 1) kierowanie monitorowaniem, planowaniem, reagowa-
niem i usuwaniem skutkéw zagrozen na terenie powiatu; 2) realizacja zadan
z zakresu planowania cywilnego, w tym: a) opracowywanie i przedktadanie
wojewodzie do zatwierdzenia powiatowego planu zarzadzania kryzysowego,
b) realizacja zalecen do powiatowych planéw zarzadzania kryzysowego, c) wy-
dawanie organom gminy zalecen do gminnego planu zarzadzania kryzysowe-
go, d) zatwierdzanie gminnego planu zarzadzania kryzysowego; 3) zarzadza-
nie, organizowanie i prowadzenie szkolen, ¢wiczen i treningéw z zarzadzania
kryzysowego; 4) wykonywanie przedsiewzie¢ wynikajacych z planu operacyj-
nego funkcjonowania powiatow i miast na prawach powiatu; 5) zapobieganie,
przeciwdziatanie i usuwanie skutkéw zdarzen o charakterze terrorystycz-
nym?’; 6) wspotdziatanie z Szefem Agencji Bezpieczenstwa Wewnetrznego
w przeciwdziataniu, zapobieganiu i usuwaniu skutkéw zdarzen o charak-
terze terrorystycznym; 7) organizacja i realizacja zadan z zakresu ochrony

8 M. Karpiuk, Wtasciwos¢ samorzqdu terytorialnego w zakresie zapobiegania nadzwyczajnym
zagrozeniom i ich skutkom, ,lus et Administratio” 2023, nr 3,s. 103.

9 Przez zdarzenie o charakterze terrorystycznym nalezy rozumiec sytuacje, co do ktérej
istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze terrorystycznym
lub zagrozenie zaistnienia takiego przestepstwa. Zob. Ustawa z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych, t.j., Dz. U. 2024, poz. 92, art. 2, pkt 7. Z kolei przestep-
stwem o charakterze terrorystycznym jest czyn zabroniony, ktéry jest zagrozony kara po-
zbawienia wolnosci, ktérej gdrna granica wynosi co najmniej 5 lat, jest to czyn popetnio-
ny w celu: 1) powaznego zastraszenia wielu 0sdb; 2) zmuszenia organu wtadzy publicznej
w Polsce lub innego panstwa albo organu organizacji miedzynarodowej do podjecia lub za-
niechania okreslonych czynnosci; 3) wywotania powaznych zaktocen w ustroju lub gospo-
darce Polski, innego panstwa lub organizacji miedzynarodowej, a takze grozba popetnienia
takiego czynu. Zob. Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, t.j., Dz. U. 2024, poz.
17, art. 115, par. 20.
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infrastruktury krytycznej'®. Zadania te starosta wykonuje z pomocg powia-
towe] administracji zespolonej i jednostek organizacyjnych powiatu. Zadania
z obszaru zarzadzania kryzysowego wykonuje on rowniez ze wsparciem po-
wiatowego zespotu zarzadzania kryzysowego powotanego przez niego. Staro-
sta okresla sktad tego zespotu, jego organizacje, siedzibe oraz tryb pracy.

Dziatalno$¢ w obszarze zarzadzania kryzysowego opiera sie na plano-
waniu, i to bez wzgledu na szczebel zarzadzania. W przypadku samorzadu
lokalnego tworzy sie powiatowe i gminne plany zarzadzania kryzysowego.
Wojewddzki plan zarzadzania kryzysowego przygotowuje wojewoda, nie jest
on zatem tworzony na szczeblu samorzadowym. Nalezy podkresli¢, ze jedna
z cech administracji publicznej jest planowanie. Dlatego poszczegdlne jej or-
gany, bez wzgledu na to, czy sg one usytuowane w terenie, czy zakresem ich
dziatania objety jest obszar catego panstwa, czy sg to organy administracji rza-
dowej czy tez samorzadu terytorialnego, kolegialne badz jednoosobowe - s3
zobowigzane do sporzadzania réznego rodzaju plandw, strategii lub progra-
mow. Planowanie pozwala na podjecie skoordynowanych dziatan, ktére umoz-
liwiajg wtasciwa, terminowg oraz harmonijng realizacje postawionych przed
administracjg publiczng celéw w sposdb zorganizowany i ciggty, co jest szcze-
gblnie wazne, jezeli w proces ten jest zaangazowanych wiele podmiotow??.

Z tresci art. 19 ustawy o zarzadzaniu kryzysowym wynika, ze na obsza-
rze podstawowej jednostki samorzadu terytorialnego organem wtasciwym
w sprawach zarzadzania kryzysowego jest wojt, burmistrz, prezydent miasta.
Do jego zadan w tym zakresie nalezy: 1) kierowanie monitorowaniem, pla-
nowaniem, reagowaniem i usuwaniem skutkéw zagrozen na terenie gminy;
2) wykonywanie zadan z zakresu planowania cywilnego, w tym: a) realizacja za-
lecen do gminnego planu zarzadzania kryzysowego, b) opracowywanie i przed-
ktadanie staroscie do zatwierdzenia gminnego planu zarzadzania kryzysowe-
go; 3) zarzadzanie, organizowanie i prowadzenie szkolen, ¢wiczen i treningdw
z zakresu zarzadzania kryzysowego; 4) wykonywanie przedsiewzie¢ wynika-
jacych z planu operacyjnego funkcjonowania gmin i gmin o statusie miasta;
5) zapobieganie, przeciwdziatanie i usuwanie skutkéw zdarzen o charakterze
terrorystycznym; 6) wspoétdziatanie z Szefem Agencji Bezpieczenstwa We-
wnetrznego w zakresie przeciwdziatania, zapobiegania i usuwania skutkéw

10 Zob. takze M. Czuryk, Zadania organéw jednostek samorzqdu terytorialnego w stanie kle-
ski zywiotowej, ,Zeszyty Naukowe AON” 2009, nr 3, s. 409.

11 M. Karpiuk, Cybersecurity as an element in the planning activities of public administration,
,Cybersecurity and Law” 2021, nr 1, s. 46.
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zdarzen o charakterze terrorystycznym; 7) organizacja i realizacja zadan
z zakresu ochrony infrastruktury krytycznej'2. Zadania te organ wykonawczy
gminy wykonuje przy pomocy komérki organizacyjnej urzedu gminy (miasta)
wtasciwej w sprawach zarzadzania kryzysowego. Organem pomochiczym
wojta, burmistrza, prezydenta miasta w zapewnieniu wykonywania zadan za-
rzadzania kryzysowego jest gminny zespét zarzadzania kryzysowego, ktory
jest przez niego powotywany. Waijt, burmistrz, prezydent miasta okresla sktad
tego zespotu, jego organizacje, siedzibe oraz tryb pracy. Zadania i uprawnienia
zobszaru zarzadzania kryzysowego w gminie zostaty przyznane organowi mo-
nokratycznemu, co ma bezposredni zwigzek z tym, ze jednoosobowo decyzje
mozna podejmowac znacznie szybciej (w poréwnaniu z organem kolegialnym),
a moze by¢ to niezwykle wazne ze wzgledu na dynamike zagrozenia powodu-
jaca niekiedy konieczno$¢ podjecia natychmiastowej reakcji.
Nawykonywanie przez samorzad terytorialny zadan z obszaru zarzadzania
kryzysowego znaczgco moze oddziatywac Prezes Rady Ministrow. W sytuacji
kryzysowej, na podstawie art. 7a u.z.k., moze on, z wtasnej inicjatywy lub na
whniosek Szefa Kancelarii Prezesa RM badz tez ministra kierujgcego dziatem
administracji rzadowej, wydawac polecenia obowigzujgce organy jednostek
samorzadu terytorialnego, samorzadowe osoby prawne oraz samorzadowe
jednostki organizacyjne nieposiadajgce osobowosci prawnej. Wydawane sa
one w celu zapewnienia wtasciwego funkcjonowania, ochrony, wzmocnienia
lub odbudowy infrastruktury krytycznej, a takze przejecia kontroli nad sy-
tuacja kryzysowa, ktérej wptyw na poziom bezpieczenstwa ludzi, mienia lub
srodowiska jest szczegdlnie negatywny, oraz usuniecia skutkéw takiej sytuacji
kryzysowej. Poleceniate sg wydawane w formie decyzji administracyjnej i pod-
legajg natychmiastowemu wykonaniu z chwilg ich doreczenia lub ogtoszenia
oraz nie wymagaja uzasadnienia. Mogg one by¢ uchylone lub zmienione, jezeli
przemawia za tym interes spoteczny czy tez stuszny interes strony, ztym ze ich
uchylenie lub zmiana nie wymaga zgody stron. Polecenia te nie mogg dotyczy¢
rozstrzygnie¢ co do istoty sprawy zatatwianej na podstawie decyzji admini-
stracyjnej, czynnosci operacyjno-rozpoznawczych, dochodzeniowo-$ledczych
oraz z zakresu Scigania wykroczen. Zadania natozone na organy samorzadu

12 Zob. takze: T. Argasinska, Wspdtpraca samorzqdu gminnego z Policjq w zakresie ochrony
bezpieczeristwa i porzqdku publicznego [w:] Wspétdziatanie Policji z innymi podmiotami w za-
kresie bezpieczenstwa i porzqdku publicznego, red. E. Ura, Rzeszow 2021, s. 209; M. Czuryk,
Podstawy prawne bezpieczeristwa narodowego w stanie kryzysu i wojny, ,Roczniki Nauk Spo-
tecznych” 2013, nr 3,s.87.
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terytorialnego w formie polecenia s3 wykonywane jako zadania zlecone
z zakresu administracji rzadowej. Polecenie Prezesa RM wydawane w trybie
art. 7a u.z.k. stanowi srodek nadzoru, poniewaz wtadczo wkracza w sfere dzia-
talnoscisamorzadu terytorialnego, i tym samym ogranicza jego samodzielnos¢.
Takie dziatanie Prezesa RM godzi w idee samorzadnosci terytorialnej. Zadania
powinny by¢ przyznawane na podstawie ustawy, a nie polecenia, co narusza za-
sade decentralizacji wtadzy publicznej i wskazuje na arbitralnos$¢ organu admi-
nistracji rzadowej wkraczajgcego w obszar zarezerwowany dla samorzadu tery-
torialnego. Dodatkowo ingerencja nie jest oparta na konstytucyjnym kryterium
pozwalajagcym na uruchomienie mechanizméw nadzorczych, a zatem na legal-
nosci. Zasadniczo ustawodawca nie wprowadza zadnego kryterium, wskazuje
jedynie, ze tego rodzaju dziatania Prezes RM moze podjaé w sytuacji kryzysowej
w celu okreslonym w art. 7a ust. 2 ustawy o zarzadzaniu kryzysowym.

Zarzadzanie kryzysowe jest zwigzane z wystepowaniem sytuacji kry-
zysowych. Nalezy jg rozumied, co wynika z art. 3 pkt 1 ustawy, jako okolicz-
nosci, ktore negatywnie wptywaja na poziom bezpieczenstwa ludzi, mienia
w znacznych rozmiarach lub srodowiska czy tez wywotujg znaczne ograniczenia
w dziataniu wtasciwych organdéw administracji publicznej ze wzgledu na nie-
adekwatnos¢ posiadanych sit i Srodkow.

Sytuacje kryzysowa moga tez wywotywacé zagrozenia wystepujgce w cy-
berprzestrzeni. Jezeli cyfryzacja obejmuje réwniez sfere publiczng, to na za-
grozenia wystepujace w cyberprzestrzeni nalezy zwréci¢ szczegblng uwage.
Wykonywanie zadan z zarzadzania kryzysowego tez sie odbywa z wykorzy-
staniem systeméw teleinformatycznych, ktére musza by¢ odpowiednio zabez-
pieczone przed cyberatakami. Systemy te sg stosowane takze do zapewnienia
dziataniainfrastruktury krytyczne;j.

Cyberzagrozenia mogg prowadzi¢ do wielu negatywnych zjawisk, w tym
wywotywadé kryzysy, zwtaszcza jezeli cyberataki sg skierowane na systemy
teleinformatyczne, ktére sg wykorzystywane do celéw strategicznych, w tym
Zwigzanych z zapewnieniem ciggtosci dziatania infrastruktury krytycznej. Za-
grozeniaw cyberprzestrzeni mogg wywotywac sytuacje kryzysowe, zwtaszcza
ze instytucje publiczne oraz podmioty prywatne sg w znacznym zakresie zin-
formatyzowane, a systemy teleinformatyczne przez nie uzywane nie zawsze
sg odpowiednio chronione?®®,

13 M. Karpiuk, Crisis management vs. cyberthreats, ,Sicurezza, Terrorismo e Societa” 2022,
nr 2,s. 114. Informatyzacja rozumiana jako metoda zwiekszania efektywnosci przetwarza-
nia danych ma wptyw na wszystkie obszary aktywnosci ludzkiej. W zwigzku z powyzszym
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Brak odpowiedniego nadzoru w cyberprzestrzeni moze prowadzi¢ do po-
wstania wielu szkéd zaréwno o charakterze gospodarczym, jak i spotecznym.
Szkody takie mogg rowniez godzi¢ w bezpieczenstwo'®. Dlatego jest wazne
prawidtowe zarzadzanie zaréwno cyberbezpieczenstwem, jak i ryzykiem.
Zarzadzanie ryzykiem jest definiowane jako skoordynowane dziatanie w za-
kresie zarzadzania cyberbezpieczenstwem w odniesieniu do oszacowanego
ryzyka®.

Kompleksowe zarzadzanie cyberbezpieczenstwem jest jednym z podsta-
wowych warunkow zapewnienia bezpieczenstwa prawidtowego funkcjono-
wania danych podmiotow. W tym kontekscie zarzadzanie cyberbezpieczen-
stwem nalezy rozumie¢ jako koordynacje dziatan podejmowanych w celu
zapewnienia bezpieczenstwa danych, systemoéw i sieci teleinformatycznych.
Zadania te obejmuja rowniez optymalne wykorzystanie sSrodkéw majacych na
celu podjecie dziatan przeciwko cyberzagrozeniom?.

Zwraca sie uwage, ze w przypadku sytuacji kryzysowych istniejgce juz za-
grozenie moze potegowac dezinformacja, ktéra moze by¢ wykorzystywana do
wywotywania zachowan spotecznych mogacych destabilizowaé sytuacje na
obszarze dotknietym kryzysem. Moze tez skutkowad uzyskaniem dostepu do
kanatéw informacyjnych wykorzystywanych przez stuzby, ktérych celem jest
zarzadzanie zaistniatg sytuacjg. Wynikiem takiego dostepu moze by¢ uzyska-
nie przez osoby nieuprawnione informacji niejawnych oraz ich upublicznienie,
atakze wykorzystanie do ingerencji w zarzadzanie sytuacja kryzysowa?’.

przesadzony jest juz jej wptyw na dziatalnos$¢ administracji publicznej, w tym wszystkich
jednostek samorzadu terytorialnego. Efektywne wprowadzanie informatyzacji w admini-
stracji publicznej jest warunkiem skutecznego $wiadczenia przez nig ustug. Zob. M. Gron,
Informatyzacja samorzqdu terytorialnego [w:] Dwudziestolecie funkcjonowania samorzqdu tery-
torialnego w Polsce, red. H. Kisilowska, E. Malak, Warszawa 2010, s. 341.

14 A. Bencsik, M. Karpiuk, M. Kelemen, E. Wtodyka, Cybersecurity in the Visegrad Group
Countries, Maribor 2023, s. 15.

15 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j., Dz. U.
2023, poz. 913,z pdzn. zm.,, art. 2, pkt 19. Zob. takze: G. Szpor [w:] Ustawa o krajowym syste-
mie cyberbezpieczenstwa. Komentarz, red. eadem, A. Gryszczynska, K. Czaplicki, Warszawa
2019, art. 2; F. Radoniewicz [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komen-
tarz, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, s. 40-42.
16 M. Karpiuk, W. Pizto, K. Kaczmarek, Cybersecurity Management - Current State and Di-
rections of Change, ,International Journal of Legal Studies” 2023, nr 2, s. 647.

17 K. Kaczmarek, Dezinformacja jako czynnik ryzyka w sytuacjach kryzysowych, ,Roczniki
Nauk Spotecznych” 2023, nr 2, s. 25. Na temat aspektow dezinformacyjnych podczas pol-
sko-biatoruskiego kryzysu migracyjnego zob. T. Gergelewicz, Informacja sygnalna. Katalog
obszaréw dziatan antydezinformacyjnych, Warszawa 2023, s. 16-39.



M. Czuryk, Status prawny samorzadu terytorialnego w sferze zarzadzania kryzysowego

Ustawodawca w art. 21 u.z.k. naktada obowigzek podjecia dziatan w zakre-
sie zarzadzania kryzysowego na ten organ wtasciwy w sprawach zarzadzania
kryzysowego, ktéry pierwszy otrzymat informacje o wystapieniu zagrozenia.
Ten niezwtocznie powiadamia o zaistniatym zdarzeniu organy odpowiednio
WyZszego oraz nizszego szczebla i jednoczesnie przedstawia swojg ocene sy-
tuacji oraz informuje o zamierzonych dziataniach®. Celem tego przepisu jest
zapobiegniecie powstaniu sporéw kompetencyjnych, w tym negatywnych, gdy
zaden z organéw nie zechce podjaé dziatan z zakresu zarzadzania kryzysowe-
go, zwtaszcza wéwczas, gdy zachodzi konieczno$¢ podjecia natychmiastowe;j
reakcji na zagrozenie. Wazny jest tez obowigzek informacyjny, ktéry pozwa-
la innym organom na podjecie okreslonych srodkéw zaradczych, chronigcych
przed zagrozeniem.

Zakonczenie

Szczegdblnie waznym obszarem, z punktu widzenia normalnego funkcjonowa-
nia panstwa, jest bezpieczenstwo. Inicjatywa oddolna w tym zakresie jest nie
tylko pozadana, lecz w wielu przypadkach wrecz konieczna, zwtaszcza wtedy,
kiedy chodzi o problemy wystepujace lokalnie’. Jedng ze sfer bezpieczen-
stwa, gdzie wystepujg zagrozenia o charakterze kwalifikowanym, wywotujace
sytuacje kryzysowe, jest zarzadzanie kryzysowe.

Optymalizacja bezpieczenstwa powinna wyrazac sie takim stanem wy-
stepujagcym wewnatrz wspdlnoty, w ktérym zycie jej cztonkdw, ich wolnosci
i mienie, a takze jej instytucje nie sg zagrozone, a ewentualne przypadki takich
zagrozen spotykajg sie z odpowiednig reakcja stuzb publicznych®. Dziatanie
w sferze zarzadzania kryzysowego ma réwniez na celu zapewnienie bezpie-
czenstwa wspdlnotom samorzadowym.

Samodzielne wykonywanie zadan publicznych przez samorzad terytorialny
opiera sie na wystepowaniu odpowiednich norm kompetencyjnych wyraznie
upowazniajacych do wkraczania w razie zaistnienia takiej potrzeby, zgodnie

18 Zob. takze I. Niznik-Dobosz, Prawne ptaszczyzny i podmioty ksztattowania bezpieczen-
stwa i porzqdku publicznego w jednostkach samorzqdu terytorialnego [w:] Zagadnienia bezpie-
czenstwa i porzqdku publicznego w jednostkach samorzqdu terytorialnego, red. E. Ura, E. Feret,
S. Pieprzny, Rzeszéw 2018, s. 99.

19 M. Karpiuk, Miejsce organizacji pozarzgdowych w sferze obronnosci, bezpieczeristwa i po-
rzqdku publicznego, Warszawa 2023, s. 141.

20 M. Maczynski, Bezpieczeristwo lokalne: mit czy rzeczywistosé? [w:] Zagadnienia..., s. 56.
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z zasada adekwatnosci dziatania wtadzy publicznej - w sfere praw podmiotowych
jednostki podczas wykonywania zadan publicznych?t. Samorzad terytorialny
zostat wyposazony w atrybut wtadztwa réwniez w przypadku zarzadzania kry-
zysowego, gdzie odgrywa wazna role, jako podmiot najbardziej zorientowany
w sprawach bezpieczenstwa na administrowanym obszarze.

Nalezy podkresli¢, ze nowoczesna administracja musi uwzgledniaé postu-
laty pozwalajace na zachowanie cyberbezpieczenstwa??, ktére w przypadku
zarzadzania kryzysowego odgrywa coraz wieksza role. Takg nowoczesng ad-
ministracjg musi by¢ réwniez samorzad terytorialny, reagujacy na zagrozenia
w cyberprzestrzeni z wykorzystaniem srodkéw wtasciwych zarzadzaniu kry-
zysowemu.

Nalezy podkresli¢, ze na administracji publicznej cigzy obowiazek zabez-
pieczania prawem okreslonych stanéw faktycznych. Oznacza on, ze w sytuacji,
w ktérej dany stan faktyczny jest zagrozony albo wymaga eliminacji, admini-
stracja publiczna powinna skorzystac ze swoich, adekwatnych do tego stanu
uprawnien?. W zwiagzku z powyzszym réwniez na samorzadzie terytorialnym
cigzy obowiazek reakcji na stan faktyczny wywotywany sytuacjg kryzysowa.
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Legal Status of Local Government in the Area
of Crisis Management

Abstract

Crisis management is an area of security over which public administration exercises
jurisdiction. At the local level, issues related to crisis management are handled by local
government. Tasks related to preventing crisis situations, responding to them and
mitigating their consequences at the community level are performed by commune
administrators or mayors, and at the district level - by district governors. Crisis
management is the activity of public administration bodies in the domain of security.
Public administration also includes local government bodies, which address social needs
within their capabilities, including security-related needs.

Key words: crisis management, local government, security



